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前言

　　个人通信的目标，就是使人们能够在任何时候和其他任何人进行任意的通信联系，自由地享用网
络提供的多种业务。
宽带无线IP技术将目前最热门的两大技术——IP技术和无线通信技术有机地融合起来，并顺应宽带化
的发展趋势，为移动主机或移动终端提供方便、快捷、高速的Internet接入服务，以适应人们对高速网
络和多媒体通信业务不断增长的需求。
　　无线局域网（wireleSs Local Area Network，WLAN）不仅支持移动计算，而且具有灵活性、快捷性
及可扩展性等优点。
以无线局域网为基础，基于Internet的宽带无线接入网络结构如下图所示。
它主要由移动终端（Mobile Teminal，MT）、无线接入点（Access Point，AP）及无线接入服务器
（Wireless Access Server，WAS）等设备组成，其中移动终端MT可在网中任意移动，无线接入点AP可
实现包括越区切换在內的小区管理、对移动终端MT的管理及桥接功能，无线接入服务器WAS可实现
无线接入终端的网间漫游管理。
从固定接入Internet到移动无线接入Internet，宽带无线IP技术为世界网络环境带来了全新的观念和巨大
的冲击。
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内容概要

　　《无线局域网安全分析与防护》从无线局域网的组成和应用环境出发，结合Internet系统的体系结
构，按照密码学的基本原则对无线局城网iEEE 802.11标准的安全机制，结合相应的安全技术原理的论
述，进行了深度分析，指出了现有的无线局域网IEEE 802.11标准自身的安全防护机制和常用无线局域
网的安全策略所存在的安全缺陷或漏洞，为便于说明问题，《无线局域网安全分析与防护》介绍了一
些常见的、针对这些安全缺陷和漏洞的攻击方法和技术，旨在通过这些缺陷分析来说明无线局域网络
目前存在的潜在安全隐患，并且提出较好的无线局域网络安全解决方案，以促进网络安全管理员给出
更好的网络防护方案，加强无线局域网络的安全防护意识和能力。
近几年来，随着无线技术的迅猛发展，无线局域网（WLAN）得到了广泛的应用。
无线局域网由于其自由组网快捷、使用方便和成本低等优势而备受青睐。
但是其通信內容因具有公开性而极易被攻击者获得，因此无线局域网的安全问题变得十分突出。
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章节摘录

　　入侵检测可分为实时入侵检测和事后入侵检测两种。
实时入侵检测在网络连接过程中进行，系统根据用户的历史行为模型、存储在计算机中的专家知识以
及神经网络模型对用户当前的操作进行判断，一旦发现入侵迹象立即断开入侵者与主机的连接，并收
集证据和实施数据恢复。
这个检测过程是不断循环进行的。
而事后入侵检测由网络管理人员进行，他们具有网络安全的专业知识’根据计算机系统对用户操作所
做的历史审计记录判断用户是否具有入侵行为，如果有就断开连接，并记录入侵证据和进行数据恢复
。
事后入侵检测是管理员定期或不定期进行的，不具有实时性，因此防御入侵的能力不如实时入侵检测
系统。
入侵检测的方法分为4类，其详细描述如下。
　　（1）基于用户行为概率统计模型的入侵检测方法。
这种入侵检测方法是基于对用户历史行为建模以及在早期的证据或模型的基础上，审计系统实时地检
测用户对系统的使用情况，根据系统内部保存的用户行为概率统计模型进行检测’当发现有可疑的用
户行为发生时，保持跟踪并监测、记录该用户的行为。
系统要根据每个用户以前的历史行为，生成每个用户的历史行为记录库，当用户改变他们的行为习惯
时，这种异常就会被检测出来。
　　（2）基于神经网络的入侵检测方法。
这种方法是利用神经网络技术来进行人侵检测。
因此，这种方法对用户行为具有学习和自适应功能，能够根据实际检测到的信息有效地加以处理并做
出入侵可能性的判断。
但该方法还不成熟，目前还没有出现较为完善的产品。
　　（3）基于专家系统的入侵检测技术。
该技术根据安全专家对可疑行为的分析经验来形成一套推理规则，然后在此基础上建立相应的专家系
统，由此专家系统自动进行对所涉及的入侵行为的分析工作。
该系统应当能够随着经验的积累而利用其自学习能力进行规则的扩充和修正。
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