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前言

计算机网络成为当前社会发展的重要推动力。
社会经济发展、国防信息建设以及与人们生活息息相关的各行各业，对计算机网络的依赖程度都不断
增大。
计算机网络给人们带来便利的同时，也带来了保证信息安全的巨大挑战。
如何使信息不受黑客的入侵，如何保证计算机网络不问断地工作并提供正常的服务，是各个组织信息
化建设必须考虑的重要问题。
本书着重于从应用的角度介绍计算机网络安全，使读者了解一般网络安全的基础理论及技术原理，从
实训中认识、理解什么是网络安全，并掌握常用的安全应用技术。
全书共8章，第1章主要介绍计算机网络安全的相关概念及计算机网络的安全体系结构。
第2章主要介绍计算机操作系统的安全基础与防范措施，包括：操作系统的安全机制及安全级别、操
作系统安全技术。
第3章主要介绍计算机病毒防范技术，包括：计算机病毒的工作原理和分类、计算机病毒的检测和防
范技术、各种防治病毒软件的使用。
第4章主要介绍信息加密技术，包括：加密体系；单钥加密和双钥加密算法；链路、节点、端到端加
密；公钥架构。
第5章主要介绍防火墙技术，包括：防火墙体系结构、包过滤防火墙和应用代理防火墙，以及防火墙
的应用。
第6章主要介绍电子商务的安全性，包括电子商务的安全需求分析、电子商务采取的安全措施。
第7章主要介绍网络黑客的攻击与防范，包括：黑客常用的各种攻击工具及攻击步骤、各种常用的防
黑客的方法与工具的使用。
第8章主要介绍常用网络安全的策略。
本书涉及的内容操作性比较强，在学习时，可多安排学生的实训操作课时，加强实训的监督，并要求
学生认真写好实训报告。
对书中一些理论如需进一步加深理解的，应该指导学生参阅相应的参考书。
本书由范荣真任主编，王文、阚晓初任副主编。
范荣真编写第3章、第4章、第5章、第7章，王文编写第1章、第2章，阚晓初编写第6章、第8章。
本书在取材上着重培养和强化学生的实践能力与应用能力，加强了实训内容的编写，在理论上取精而
且简单明了。
本书特别突出了各项技术的应用，希望能贴近高职高专学生的学习特点，从而激发起学习兴趣，在实
践中提高其对计算机网络安全的应对与控制能力。
网络安全是一门涉及计算机科学、通信技术、密码技术、应用数学等多门学科的交叉学科。
在应用上由于网络安全技术和产品发展很快，因此这本书的编写思想是，理论讲解简洁化，应用实例
新颖化，操作步骤详细化，以实训引导学生理解理论，从而达到应用的目的。
当然，在采用本书做实验时，也可根据具体情况采用熟悉的实例。
由于编写水平及时间所限，书中难免有疏漏之处，恳请广大专家和读者批评指正。
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内容概要

本书全面介绍了计算机网络安全的基础知识、基本理论，以及计算机网络安全方面的管理、配置与维
护。
全书共8章，包括：网络安全概述、操作系统安全配置、网络病毒与防治、信息加密技术、防火墙配
置与管理、电子商务网站安全、黑客的攻击与防范、网络安全策略。
    本书主要以网络安全技术实训为主，以操作应用软件来引导学习。
本书可作为高职高专计算机专业及相关专业教材，也可作为相关技术人员的参考书或培训教材。
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安全配置　  2.3.5　操作系统的安全漏洞　2.4　任务实施　  2.4.1　任务一用户安全配置　  2.4.2　任务
二密码安全配置　  2.4.3　任务三系统安全配置　  2.4.4　任务四服务安全配置　  2.4.5　任务五注册表
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计算机病毒概述  　3.3.2　计算机病毒的特征及传播方式　  3.3.3　计算机病毒的分类与命名　  3.3.4　
计算机病毒的破坏行为及防御　  3.3.5　病毒的手工查杀　3.4　任务实施    3.4.1  任务一瑞星杀毒软件
的安装与配置    3.4.2　任务二卡巴斯基(Kaspersky)杀毒软件的安装和配置    3.4.3　任务三病毒的查杀实
验  3.5　病毒防护策略  小结  习题第4章　信息加密技术　4.1　企业需求　4.2　任务分析⋯⋯第5章　
防火墙配置与管理第6章　电子商务网站安全第7章　黑客的攻击一防范第8章　网络安全策略
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章节摘录

插图：4.客体重用在计算机输出信息系统可信计算基的空闲存储客体空间中，对客体初始指定、再分
配一个主体之前，撤销该客体所含信息的所有授权。
当主体获得对一个已释放的客体的访问权时，当前主体不能获得原主体活动所产生的任何信息。
5.审计计算机信息系统可信计算基能创建和维护受保护客体的访问审计跟踪记录，并能阻止非授权的
用户对它的访问或破坏活动。
可信计算基能记录下述事件：使用身份鉴别机制；将客体引入用户地址空间（如打开文件、程序初始
化）；删除客体；由操作员、系统管理员和（或）系统安全管理员实施的动作及其他与系统安全有关
的事件。
对于每一事件，其审计记录包括：事件的日期和时间、用户事件类型、事件是否成功。
对于身份鉴别事件，审计记录包含来源（如终端标识符）；对于客体引入用户地址空间的事件及客体
删除事件，审计记录包含客体名。
对不能由计算机信息系统可信计算基独立辨别的审计事件，审计机制提供审计记录接口，可由授权主
体调用。
这些审计记录区别于计算机信息系统可信计算基独立分辨的审计记录。
6.强制访问控制计算机信息系统可信计算基对所有主体及其所控制的客体（例如，进程、文件、段、
设备）实施强制访问控制，为这些主体及客体指定敏感标记，这些标记是等级分类和非等级类别的组
合，它们是实施强制访问控制的事实依据。
计算机信息系统可信计算基支持两种或两种以上成分组成的安全级别。
计算机信息系统可信计算基控制的所有主体对客体的访问应满足：仅当主体安全级中的等级分类高于
或等于客体安全级中的等级分类，且主体安全级非等级类别包含了客体安全级中的非等级类别，主体
才能写一个客体。
计算机信息系统可信计算基使用身份和鉴别数据，鉴别用户的身份，并保证用户创建的计算机信息系
统可信计算基外部主体的安全级和授权受该用户的安全级和授权的控制。
7.标记计算机信息系统可信计算基应维护与主体及其控制的存储客体（例如，进程、文件、段、设备
）相关的敏感标记，这些标记是实施强制访问的基础。
为了输入未加安全标记的数据，计算机信息系统可信计算基向授权用户要求并接受这些数据的安全级
别，且可由计算机信息系统可信计算基审计。
8.隐蔽信道分析系统开发者应彻底隐蔽存储信道，并根据实际测量或工程估算确定每一个被标识信道
的最大带宽。
9.可信路径当连接用户时（例如，注册、更改主体安全级），计算机信息系统可信计算基提供它与用
户之间的可信通道路径。
可信路径上的通信能由该用户或计算机信息系统激活，且在逻辑上与其他路径上的通信相隔离，并能
正确地加以区分。
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编辑推荐

《计算机网络安全技术》：面向“十二五”高职高专规划教材·计算机系列
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