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前言

党的十五届五中全会把大力推进国民经济和社会信息化放到了覆盖现代化建设的全局高度，这标志着
我国信息化建设进入了一个全面快速发展的重要时期。
信息化建设是渗透在政府行政管理、社会公共服务和企业生产经营各领域并具有丰富内涵的一项开拓
性事业。
在这项事业快速发展的同时，也出现了利用传播电脑病毒、进行非法入侵等手段对信息系统实施破坏
的恶性事件，对我国的信息化建设以及政府、企业等部门的正常运行造成了极大的危害。
信息网络安全的保障成为国家信息化工作中的一项重要内容。
对于信息化建设问题，党中央高度重视，《中共中央关于制定国民经济和社会发展第十个五年计划的
建议》不仅明确了信息化的重要战略地位和发展思路，还指出了在全社会普及信息化知识的重要性和
必要性。
这是“十五”计划期间国家信息化人才培养工作的重要指导方针。
没有大批的懂技术会管理的建设型和应用型信息安全人才，就难以承担国家和时代赋予我们的信息化
建设重任，我们必须在全社会范围内普及信息安全知识，增强信息安全意识，提高信息安全技术应对
能力。
ISEc国家信息化安全教育认证管理中心组织编写的信息安全培训教材，是面向党政机关、企事业单位
、直至广大计算机爱好者使用者的普及型读物，有助于提高各级领导与基层工作者的信息安全意识。
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内容概要

《信息安全技术》完整地介绍了有关网络安全的基础知识，其主要内容有：网络基础知识；各种不同
网络的运作方式；网络潜在的安全漏洞；查找和修复漏洞的方法；病毒基础知识以及防病毒的基本原
理和方法；操作系统安全基础知识；各种网络防火墙技术原理的应用方式；入侵检测技术的原理以及
应用方式。
书中还通过对许多具体实例的讲解，指导读者在网络中采取各种保护措施。

通过对《信息安全技术》的学习，读者可以解决常见的网络系统和协议的问题，保证系统工作正常和
安全；掌握增强网络安全性的工具的使用方法和技巧，如防火墙和入侵检测系统的配置和应用。
无论读者是网络新手还是富有经验的网络高手，都可以从《信息安全技术》中获得所需要的答案、解
释和实例。

《信息安全技术》适用于网络管理员、信息安全管理人员、各高等院校计算机及相关专业以及关注网
络安全的技术人员和各级主管人员阅读。
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章节摘录

插图：要专门的应用程序，一个编辑器就是一个应用程序的例子。
编辑器允许用户去编辑一个文件，改变或增加新的文本。
这个编辑器本身是一个由计算机可执行的指令所组成的程序。
为了应用这个程序，必须把它装进内存，然后它的指令被执行。
操作系统控制了所有程序的装入和执行，包括所有应用程序。
当用户打算用一个编辑器时，只要简单地指示操作系统去装人编程器应用程序并执行它。
文件管理、程序管理和用户交互是所有操作系统传统的共性。
操作系统最初是为有效地支持硬件而设计的，当计算机硬件首先发展了，它们可能会受操作系统的限
制。
操作系统必须能实现计算机的绝大部分资源，所以操作系统是为硬件，并非为用户设计的。
操作系统倾向于呆板，不灵活，使用户必须适应硬件效率的要求。
简单地说：操作系统是管理计算机系统软、硬件资源的大型程序。
操作系统的作用概括如下：·提高系统资源的利用率；·提供方便友好的用户界面；·提供软件的开
发与运行环境。
操作系统的基本功能包括以下五个方面：（1）CPU管理：指明CPU在某一时刻应该做什么。
（2）存储管理：对数据调入、取出进行有序的安排。
（3）外部设备管理：对外部设备（如打印机）进行合理的操作。
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编辑推荐

《信息安全技术》：信息产业部信息化推进司指定国家信息化培训教材
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