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前言

世界正经历一场伟大的信息革命，信息成为一种重要的战略资源。
它改变着人们的生活方式和工作方式，形成新的社会形态。
随着我国社会信息化进程的不断发展，计算机网络及信息系统在政府机构、企事业单位及社会团体的
工作中发挥着越来越重要的作用。
然而，信息化水平的提高在带来巨大发展机遇的同时也带来了严峻的挑战。
由于信息系统是一个复杂巨系统，它存在着脆弱性，信息安全问题不断暴露。
信息安全关系到国家的经济安全、政治安全、军事安全和文化安全。
信息安全已经成为维护国家安全和社会稳定的一个重要因素。
当前，社会对信息安全专业人员的需求逐年增加。
发展信息安全技术与产业，关键是人才。
培养信息安全领域的专业人才，已成为当务之急。
高素质的信息安全人才队伍是保障国家重点基础网络和重要系统安全的基石，是制定信息安全发展战
略规划与政策并建设国家信息安全保障体系的骨干力量，是发展我国信息安全产业的排头兵。
目前我国的信息安全教育工作仍相对滞后，信息安全人才十分匮乏，社会需求与人才供给间还存在着
很大差距。
如何培养信息安全的专业人才，是我国目前面临的重要问题。
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内容概要

《信息安全普及读本（公务版）》从增强全民信息安全意识出发，比较系统地向广大政府、企事业单
位的信息化用户介绍了信息安全基本原则和信息安全法律法规等信息安全基本概念，并从计算机安全
、应用安全、数据安全和了解黑客等方面介绍了具体的信息安全操作实践。
    该教材浅显易懂、可操作可实践性较强，对我国政务人员普及和增强信息安全意识工作将提供有益
的帮助。
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章节摘录

插图：11．4博客安全博客，它的英文名是Blog，即weblog（网络日志）的简称。
博客使用户以网络日志的形式简易迅速便捷地发布自己的心得，及时、轻松、有效地与他人进行交流
，再加上丰富多彩的个性展示。
移动博客，是安装在手机或掌上电脑里的用来支持博客的软件。
将安装在手机或掌上电脑中的移动博客程序与博客提供服务商上的博客站点进行绑定后（通常是使用
用户名和密码），便可随时随地通过手机或掌上电脑发表或更新博客内容或上传手机图片到自己的博
客主页上。
这样虽然有很大的便利，但是也隐藏着非常大的安全隐患。
首先关于个人隐私泄露。
因为博客相当于个人网络日志，可能会像写日记一样，泄露出一些个人信息。
而这些信息又会被别有用心的人所利用。
同理，博客也会在不经意之问泄露其他人的隐私、公司或单位的秘密甚至国家的机密信息。
其次关于内容安全。
除了泄露信息外，写的日志还可能被别人恶意引用和垃圾评论。
这会给当事人带来无尽的烦恼。
不当的传播，甚至会破坏当事人的形象和声誉等。
例如，某些国外小报专门从博客上挖掘新闻信息进行恶意炒作。
黑客破坏博客的事情，是近期发生的事情，黑客可在博客日志系统中随意嵌入恶意代码，这些恶意代
码可以传播有害程序，从而让博客网站成为病毒的源头。
用户在悠然自得地发表自己文章的同时，也要积极保护自己的安全。
做到以下几点。
（1）进行法律知识自我教育，做个知法守法的网民。
（2）选择正规的博客网站。
正规网站能提供一定的预防病毒措施，通过管理JaVascript代码、监控回复内容等技术杜绝恶意代码的
滋生并防范垃圾邮件。
（3）设置安全的用户密码。
设置的密码应当在8位以上，包含以下3种类型，即小写字母、大写字母、数字和特殊字符。
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编辑推荐

《信息安全普及读本(公务版)》：信息化是当今世界发展的大趋势，是推动经济社会变革的重要力量
。
大力推进信息化，是覆盖我国现代化建设全局的战略举措，是贯彻落实科学发展观、全面建设小康社
会、构建社会主义和谐社会和建设创新型国家的迫切需要和必然选择。
如何以信息化提升综合国力，如何在信息化快速发展的同时确保国家信息安全，这已经成为各国政府
关心的热点问题。
信息安全已经从国家政治、经济、军事、文化等领域普及到社会团体、企业，直到普通百姓，信息安
全成为信息化的最主要的基础建设之一。
从当前形势分析，信息安全教育工作滞后，信息安全人才极度匮乏，社会需求与人才供给间还存在着
很大差距。
如何培养信息安全的专业人才，这一新问题困扰着人们，是我国目前面临的重要问题。
《国家信息安全培训丛书》从根本出发，以求解决这一问题，推进信息安全人员培训工作的顺利开展
。
作者对于本套教材花费了大量的精力，力图能描画出信息安全保障的基础性的概貌，是一套十分宝贵
的信息安全专业人员培训丛书。
相信这套丛书的出版，能成为我国培养信息安全专业人员的重要基石。
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