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内容概要

　　我国政府明确提出，在第十个五年计划期间，要在全社会广泛应用信息技术。
计算机及网络的发展与应用对提高我国的综合国力、发展生产力、提高市场经济的竞争力，将越来越
发挥着极其重要的作用。
但科学技术是一把双刃剑。
由于计算机及网络所代表和蕴藏的巨大价值以及本身的脆弱性和自然灾害的影响等因素，使得计算机
安全保密问题越来越受到各国政府和社会各界的重视。
就我国情况而言，计算机安全事故、安全事件和违法犯罪案件呈逐年上升趋势，安全保密问题不容忽
视。
信息安全关系到国家安全，关系到经济建设。
因而，在我国信息化建设的过程中，普及计算机安全知识和技术，就显得十分重要和必要。
本书仅作此尝试，但愿能起到抛砖引玉之作用。
　　本书共九章，可从逻辑上分为三个部分。
第一部分包括第一、二、三章，较系统地介绍了计算机安全保密问题的由来及其基本内涵，在此基础
上试图提出我国计算机信息网络安全保密的战略、策略以及实现途径。
第二部分包括第四、五、六章，重点描述国内外计算机违法犯罪的状况，预测计算机违法犯罪的发展
趋势，提出调查处理计算机违法犯罪案件的方式、方法。
第三部分包括第七、八、九章，主要介绍国内外的信息安全标准和基本安全技术，并通过对计算机安
全构成主要威胁的电脑病毒和黑客的特征进行分析，有针对性地提出防治对策。
　　本书没有面面俱到地谈计算机安全保密，而是侧重于谈信息安全保密；没有从技术角度谈安全保
密技术的开发和研究，而是侧重于从管理角度谈安全策略设计和实施；没有纠缠于一个个非常具体的
安全保密问题，而是侧重于从宏观角度介绍计算机安全保密的知识和技术。
由于属科普性质，本书在描述较为专业的知识和技术时，遵循两个原则：一是在力求做到准确、科学
的基础上，使用通俗易懂的语言；二是在力求达到科普目标的前提下，增加趣味性和可读性。
　　为便于查阅，本书附录部分收录了我国已制定的计算机安全保密方面的法律法规，列出了有关专
有名词的中英文对照。
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