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内容概要

《电子商务安全(第2版21世纪高等院校电子商务教育系列教材)》由李洪心编著，本书共16章，分四大
部分：第一部分是理论基础，从第1章到第3章，介绍计算机系统和信息系统安全问题的基本理论和电
子商务安全的概念，包括电子商务安全概述、系统安全的可靠性和加密与识别技术；第二部分是电子
商务安全的核心技术，从第4章到第9章，介绍数字签名技术、公钥基础设施PKI、电子商务的认证技
术、电子商务安全技术协议、电子支付安全、电子商务中的身份认证和访问控制；第三部分是电子商
务系统安全环境，从第10章到第13章，包括防火墙与虚拟专用网、拒绝服务攻击及应急处理、计算机
病毒和系统入侵及检测；第四部分从第14章到第16章，介绍电子商务发展过程中遇到的新问题以及应
对措施，包括移动商务安全、电子商务系统的容错性分析和电子商务系统审核与取证。
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章节摘录

版权页：   插图：   1.1.3 电子商务对安全的基本要求 由于网上交易的人们不可能都互相认识，为了确
保交易的顺利进行，必须在互联通信网络中建立并维持一种令人可以信任的环境和机制。
在设计和实施安全措施时，对用户应该是公开透明的。
 针对计算机网络安全存在的问题和从事电子商务活动所面临的威胁，为了保障交易各方的合法权益，
保证能够在安全的前提下开展电子商务，对电子商务的安全控制问题提出了以下几点基本要求。
 1) 内部网的严密性 企业的内部网上一方面有着大量需要保密的信息，另一方面传递着企业内部的大
量指令，控制着企业的业务流程。
企业内部网一旦被恶意侵入，可能给企业带来极大的混乱与损失。
比如，计算机黑客一旦非法闯入银行的内部网络，就可以修改存款数据，划拨资金。
再比如，对一些自动化程度高的企业而言，内部网一旦被恶意侵入，企业的经营活动就会陷入瘫痪；
企业的财务、技术与人事资料被销毁或被篡改；不订原料或订大量无用的原料；不按规定的程序生产
，生产出大量废品；产品被胡乱送到不需要的地方，资金被划走等。
因此，保证内部网不被侵入，或把侵入后的损失限制在一定范围，是开展电子商务时应着重考虑的一
个问题。
 2) 完整性 电子商务简化了交易过程，减少了人为的干预，大量的交易活动通过网上的信息交流来完
成，但同时也带来了需要保证网上交易双方商业信息的完整性、统一性的问题。
 （1）信息的完整性。
联合国贸易法委员会在《电子商业示范法》中指出：信息首次以其最终形式生成，作为一项数据电文
或充当其他用途时，该信息保持了完整性。
 由此可见，在数据输入时的意外差错或欺诈行为、信息传输过程中的丢失、信息传送的次序差异都会
导致贸易各方信息的不同，影响信息的完整性。
信息的完整性将影响到商务活动的经营策略和成功，保持网上交易各方信息的完整性是电子商务应用
的基础。
因此，要预防对信息的随意生成、修改和删除，同时要防止数据传送过程中信息的丢失和重复并保证
信息传送次序的统一。
 （2）数据和交易的完整性。
数据的完整性是指确保传输中的或存储中的数据未遭受未经授权人的篡改和破坏；交易的完整性是指
电子交易完成了交易的全部逻辑，实现了交易的全部功能，不存在单边账现象，同时交易各阶段中的
数据是完整的。
交易数据的完整性是交易完整性的保障，如果不能保持交易中的数据完整性，不完整的记录和信息将
使交易的一方或者双方遭受财务上的损失，并使其承担实质上的法律和信誉风险。
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编辑推荐

《21世纪高等院校电子商务教育系列教材:电子商务安全(第2版)》由东北财经大学出版。
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