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内容概要

　　《网络与信息安全基础》是从信息安全基础理论入手，通过对常见的网络攻击和检测技术、信息
保护技术、网络防火墙、容灾和数据备份技术、应急响应和灾难恢复技术、网络应用安全问题、系统
安‘全应用以及互联网信息内寄安全管理和互联网上网服务营业场所管理等方面的阐述，使读者能在
信息安全技术和技能方面有所认识和了解。
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章节摘录

第一章 信息安全基础第一节 信息安全基础知识一、信息安全的概念20世纪，人类在科学技术领域内最
大的成就是发明制造了电子计算机。
为了不断提高其性能，增加计算机的功能和应用范围，全球科学家和技术人员一直在孜孜不倦地进行
试验和改进。
在计算机更新换代的改进过程中，电子化技术、数字技术、通信技术以及网络技术不断融合和被广泛
应用，从而使得以计算机为负载主体的互联网技术得以突破时空限制而普及全球，并由此开创了一个
以电子信息交流为标志的信息化时代。
随着科学技术特别是信息技术和网络技术的飞速发展以及我国信息化进程的不断推进，各种信息化系
统已经成为国家的关键基础设施，它们支持着网络通信、电子商务、电子政务、电子金融、电子税务
、网络教育以及公安、医疗、社会福利保障等各个方面的应用。
相对于传统系统而言，数字化网络的特点使得这些信息系统的运作方式，在信息采集、储存、数据交
换、数据处理、信息传送上都有着根本的区别。
无论是在计算机上的储存、处理和应用，还是在通信网络上交换、传输，信息都可能被非法授权访问
而导致泄密，被篡改破坏而导致不完整，被冒充替换而不被承认，更可能因为阻塞拦截而无法存取，
这些都是网络信息安全上的致命弱点。
因而，信息安全应运而生。
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