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前言

大多数计算机用户对计算机安全并不感兴趣，因为学习这方面的知识实在是件痛苦的事。
但是严峻的计算机安全形势强迫用户不得不考虑学习计算机安全方面的一些基本知识，毕竟谁也不想
一上网就“中招”。
这类用户是本书面向的对象之一，另一类对象是有一些计算机安全方面的基础，想进一步提高水平但
不知道该从哪方面着手的用户。
乍看起来，一本书要同时满足这两类读者的要求似乎是不太实际的，因为两类读者的要求相差甚远。
但是这个难题又是编者无法回避的。
编者几年前在校内开设了计算机系统安全的选修课，面向有一定专业基础的本专科学生。
但是实际选课的学生参差不齐，有的还是文科专业的。
结果，这门课的教学效果并不好，学生普遍反映听不懂。
编者本来打算提高选修这门课的门槛，但考虑到学生们的热情，最终打消了这个念头。
为什么不试着改进教学方法，使得没有什么基础的普通学生也能够听懂大部分内容，并学有所得呢？
经过一段时间的摸索，最终达到了这个目标。
在这段摸索的过程中，编者有以下一些经验。
1.理论和实用并重。
学习知识是为了实用，但是不讲理论，实用的部分也无法讲透。
市面上偏重实用的书很多，用户靠这些书来解决一些实际中碰到的类似问题是非常方便的。
但是这类书并不能给用户提供一种系统地解决问题的方法，也难以举一反三，因为这类书缺乏理论深
度。
当然，偏重理论也难以吸引学生的兴趣。
教会学生一些处理问题的具体方法并用于实践中，不但能加深对理论的理解，而且能提高学生进一步
学习的兴趣。
2.理论的东西比较抽象和枯燥，涉及面广而选修课课时又有限。
通俗易懂和效率是能否讲好理论的关键。
对于理论的东西，本着少说废话直入主题的原则，尽量做到简明扼要。
为了让读者可以比较容易地理解理论，很多时候本书采用了和一般理论书籍不同的角度来探讨理论问
题，而且尽可能比照日常生活中的一些例子。
一些书一上来就是什么体系和架构，看起来很有气势，但其实是句句有理，但句句都是废话。
更有甚者，有的书的理论内容是从过时的资料抄来的，实在是误人子弟。
编者也是从学生而来的，而且现在仍然在学习，在学习的过程中也吃过这类书的苦头。
此书是编者多年经验教训的总结，希望读者读了这本书能少走弯路。
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内容概要

本书采用理论和实用相结合的方式介绍了计算机系统安全的基本理论以及实用的计算机系统安全维护
技术，一方面引导读者快速入门，另一方面为读者今后更深入地学习计算机系统安全方面的知识打下
基础和指明方向。
理论方面的内容包括密码学、操作系统基础安全机制等方面的内容；实用方面的内容包括黑客攻防、
恶意软件防治、客户端软件安全、服务器端软件安全、防火墙和入侵检测系统、系统备份和恢复等内
容。
理论部分简明扼要、深入浅出；实用部分内容翔实、新颖。
本书适合大学本、专科学生学习，也适合对计算机系统安全感兴趣的广大读者。
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章节摘录

插图：（1）计算机安全技术的先天不足。
最初发明计算机的时候，安全性的问题还不在科学家的考虑范围内。
不过这是可以理解的，那时最主要的目标是使计算机能够工作起来，安全问题的确不需要优先考虑。
而且当时的计算机只是少数专家才有机会接触和使用，不是随便一个无名小卒就能搞什么破坏活动的
。
随着计算机应用范围的扩大，出现了一种分时多用户多任务系统。
在这种系统中，一台主机可以连接多个终端，多个用户可以通过这些终端同时使用计算机。
所谓终端就是显示器和键盘的组合，另外配有相应的接口卡，以便通过专用的电缆连接到主机上。
用户可以通过终端的键盘输入各种命令来使用主机，主机将命令执行的结果反馈给终端，最终在终端
屏幕上显示出来。
主机将CPU的使用时间划分为若干时间片，轮流分配给各个终端使用。
由于CPU速度很快，轮换速度很快，所以终端用户感觉他似乎是在单独使用主机一样。
这种系统可以同时支持多个用户运行多个程序或者任务，无疑大大提高了计算机的利用效率，不过也
带来了多用户管理的问题。
在单用户系统，用户不用考虑不同用户运行的程序互相干扰的问题。
但是在多用户系统，主机内可以同时运行多个用户的程序，很容易相互干扰。
为了防止运行中的多个程序互相干扰，首先要为它们分配独立的内存空间。
管理员可以手工为用户分配内存空间，用户在指定的空间运行程序。
但是这种办法并不可靠。
因为用户程序出错可能会使它的地址指针超出预先分配的地址空间，导致这个程序改写其他程序的数
据或者代码。
这很可能导致两个程序同时崩溃。
更糟糕的是，用户程序错误地引用操作系统的地址空间还可能导致操作系统的重要数据和代码被篡改
，导致整个系统崩溃。
另外，用户权限的管理也提到议事日程上来了。
首先，系统有个管理员，负责整个系统的管理和维护，具备完全的权限。
但是普通用户只是使用主机运行他们的程序，为了安全起见，只需要给他们分配完成工作所需要的一
般权限就可以。
当然，普通用户因为工作性质的不同，所需要的权限也是不同的。
可以将普通用户分为若干类，分别赋予相应的权限。
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编辑推荐

《计算机系统安全》：信息安全专业系列教材
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