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内容概要

本书是“网络信息安全工程师高级职业教育”项目的培训教程。
本书参考和借鉴了广大网络信息安全人员的最新研究成果，结合了网络信息安全实践经验，系统归纳
总结了网络信息安全职业人员所需知识和技能，并给出典型案例和信息安全实践指导。
本书主要内容包括：网络信息安全概况、互联网协议安全、网络攻击原理与常用方法、Windows系统
安全、Unix／Linux操作系统安全、恶意代码分析技术与防护、防火墙原理和应用、网站安全、邮件服
务器安全、电子邮箱安全、FTP服务器安全、数据库安全、浏览器安全、安全工具软件应用等。
    本书还包括练习题以及相应的网络信息安全实验部分。
读者通过该书，能够快速地掌握职业所需要的知识和技能。
本书也可以作为从事网络信息安全的广大技术人员和大专院校师生的参考用书。
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章节摘录

第一篇　网络信息安全基础篇第一章　绪论1.1　网络安全现状与问题随着信息化建设进展，网络已经
成为支撑许多行业开展业务的基础平台，网络安全将直接影响到业务的正常运转，甚至关系到国家安
全和社会稳定。
目前，网络面临着不同动机的威胁者，承受着不同类型的攻击。
信息泄漏、恶意代码、垃圾邮件、网络恐怖主义等都将影响到网络安全。
多协议、多系统、多应用多用户组成的网络环境，其复杂性高，存在难以避免的安全脆弱性。
据SecurityFocus公司的漏洞统计数据表明，绝大部分操作系统存在安全漏洞。
由于管理、软件工程难度等问题，新的脆弱性不断地被引入到网络环境中，所有这些安全脆弱点都将
可能成为攻击切入点，攻击者可以利用这些脆弱点入侵系统，窃取信息。
1998年2月，黑客利用Solar Sunrise弱点入侵美国国防部网络，受害的计算机数超过500台，而攻击者只
是采用了中等复杂工具。
根据美国的CERT安全事件统计，网络安全事件日趋增多，如图1-1所示。
1.2　典型安全问题分析当前的网络安全，主要有10个方面的问题急需要解决，分别叙述如下。
（1）信息应用系统与网络日益紧密，人们对网络依赖性增强，因而对网络安全影响范围日益扩大，
建立可信的网各信息环境成为一个迫切的需求。
（2）网络系统中安全漏洞日益增多。
不仅技术上有漏洞，而且管理上也有漏洞。
（3）恶意代码危害性高。
恶意代码通过网络途径广泛扩散，其影响越来越大。

Page 4



第一图书网, tushu007.com
<<计算机网络信息安全理论与实践教程>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 5


