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前言

随着网络的开放性、共享性和互连程度的扩大，网络的重要性和对社会的影响也越来越大，同时网络
上各种新业务的兴起，比如电子商务、电子现金、数字货币、网络银行、网上证券、网上理财以及网
上保险等等，使得网络与信息系统的安全与保密问题显得越来越重要，成了关键之所在。
进入21世纪以来，我国的网络信息安全形势更加严峻，研究和解决我国的网络信息安全问题刻不容缓
。
各个高校纷纷开设信息安全专业和有关课程，培养紧缺的信息安全专业人才。
本书针对当前高校开设的“网络信息安全”课程编写，可以用作本科以及高职高专信息安全、计算机
和电子商务等相关专业的教材。
本书的总参考学时数控制在72课时范围内。
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内容概要

《网络信息安全》分为9章，介绍了网络信息安全概述，网络安全技术，信息加密技术，数字签名
与CA认证技术，防火墙技术，Internet安全技术，网络信息安全协议与安全标准，网络信息安全防范
策略，最后介绍了网络信息安全法律等。
该书遵从高职高专教学规律，从网络信息安全基础出发，重点介绍了信息加密技术、数字签名与CA认
证技术、防火墙技术、Internet安全技术，同时每章配有针对性的实验，具有较强的可操作性。

《网络信息安全》可以用作本科以及高职高专信息安全、计算机、电子商务等相关专业的教材，同样
适合广大计算机网络与信息安全爱好者阅读参考。
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章节摘录

（1）数字证书的格式数字证书作为网上身份证明的依据，其内容与格式遵循国际流行的x.509标准，
由基本数据信息和发行数据证书的CA签名与签名算法两部分组成，主要包括以下内容：①版本信息
（Versicon），用来区分x.509证书格式的版本；②数字证书序列号，每个证书的序列号是唯一的；③
有效使用期限，包括起始和结束日期；④证书颁发者信息，包括颁发数字证书的单位及其数字签名；
⑤证书与公钥的使用者的相关信息，包括证书拥有者的姓名和证书拥有者的公钥；⑥公钥信息，包括
公开密钥加密体制的算法名称和公钥的有限期；⑦发行数字证书的CA签名与签名算法，用以验证数字
证书是否是由该CLA的签名密钥签署的，以保证证书的真实性与内容的真实性。
插图：
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