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内容概要

　　网络给我们的生活带来了无穷的便利，也使我们的生活变得丰富多彩。
但是，网络只是一个平台，或者说只是一个虚拟的世界。
当我们在这样一个虚拟的世界或者环境中交易、消遥的时候，我们作为社会中的人或者法人，自身的
合法权益会不会受到侵犯呢？
我们在网络中的言行，也会侵犯他人的合法权益吗？
我们应当如何在网络中维权？
应该如何避免侵犯他人的合法权益？
这一系列问题，随着网络的广泛应用而日益凸显出来。
为此，我们编写了《不可不懂的网络法律知识》，以便教网民如何安全地运用网络。
这里的“安全”，是用法律规避风险，用法律维权的意思。
　　《不可不懂的网络法律知识》在内容上以网络与现实生活的结合点为切入，阐述和分析一系列有
关的法律问题，当然，其中主要为侵权、维权的问题。
如网上购物的时候，如何避免上当受骗？
网银被盗，如何救济？
骗子使用好友的QQ号码对你进行诈骗，如何识别与对待？
有人在微博中恶语中伤自己，怎么办？
在网上预订的飞机票是假的，怎么办？
如何预防网络犯罪等等。
　　《不可不懂的网络法律知识》还力求所涉内容的广泛性、实用性与通俗性。

Page 2



第一图书网, tushu007.com
<<不可不懂的网络法律知识>>

书籍目录

前言
第一章 网络交易——“淘”也要淘的有法有据
 ○在知名网站上买东西，最终没有收到货物，怎么办？

 ○参加网上购物返券活动，购买的商品出现质量问题怎样处理？

 ○网上购买打折商品，经营者不给开发票合法吗？

 ○网购没有发票，消费者怎样要求赔偿？

 ○网店出售假货后消费者可否要求其双倍赔偿？

 ○网店赠品有质量问题可以索赔吗？

 ○网上促销的商品出现质量问题就可以不予退货吗？

 ○网上交易时，打开卖家发过来的链接导致银行卡被盗，责任谁负？

 ○某知名网站上的信誉评级不可靠，该怎么办？

 ○团购优惠券后，商家不兑现怎么办？

 ○在网络上进行话费充值后，一直没有到账怎么办？

 ○因为在网上购买了不合格商品要求退货，就引发卖家的大肆抨击，该怎么办呢？

 ○网上购药，小心“质量”问题。

 ○网上购买的电水壶漏电导致人身伤亡，责任由谁承担？

 ○因网络购物名誉权被侵犯如何确定管辖法院？

 ○在淘宝网上购买到盗版书籍，淘宝网是否构成侵权？

 ○网上非法行医致人损害的，属于医疗事故吗？

 ○网购中，电子合同的主体有限制吗？

 ○在网上预订了一套货物，需要分批交付，收到第二批货物后发现货物不合格，可以解除整个合同吗
？

 ○网络预订的过程中，在填写注册信息或填写订单时遇到商家“声明”、“协议须知”等，这属于霸
王条款吗？

第二章 网络通信——与聊天有关的法律那点事
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 ○在网上散布聊天情话构成侵权吗？

 ○QQ好友发来信息向我借钱，并要求把钱打到银行卡上，结果被骗了，我该怎么办？

 ○在和陌生网友见面的时候，应该注意些什么？

 ○QQ聊天记录可以作为证据吗？

 ○别人把我的照片PS成搞笑图片并在QQ群里发，我该怎么办？

 ○飞信号码被不法分子利用，移动公司有责任吗？

 ○付费QQ号被盗，腾讯公司有责任吗？

 ○QQ聊天出恶果，女主人公被敲诈怎么办呢？

 ○QQ中的中奖信息真假难辨，上当如何维权？

 ○面对通过E-mail实施的性骚扰，受害人应该怎么办？

 ○通过“微博”订立的赠与协议有法律效力吗？

 ○电子邮件注册资料被互联网电子邮件服务提供者公开，可以要求其承担法律责任吗？

 ○某网站在网民注册电子邮箱后，给网民捆绑发送包含商业广告的电子邮件，合法吗？

第三章 网络信息与言论——网上信息使用与发布也有限制
 ○被网友发帖攻击，可以要求网站删除不利言论吗？

 ○在网上发表诋毁情敌的文章 ，需要承担法律责任吗？

 ○网上公布他人的电话号码是否构成侵犯公民个人的隐私权？

 ○作为债权人，我可以在网上公示债务人名单吗？

 ○医院可以擅自在其网站上公开患者的感谢信作为宣传吗？

 ○通过QQ空间或手机短信对骂，谁应当负责呢？

 ○在自己的博客上传与男友激情裸照属于违法吗？

 ○网上发表关于“同性恋”的变态行为，受法律保护吗？

 ○网站管理员可以随意删除或更改网站成员的帖子吗？

第四章 网络版权——网络也是保护知识产权的阵地
 ○网站擅自上载他人作品是否侵权？

Page 4



第一图书网, tushu007.com
<<不可不懂的网络法律知识>>

 ○网页是否能构成《著作权法》中保护的“作品”？

 ○在网站上发表了别人尚未发表的作品受法律保护吗？

 ○网络转载不付报酬构成侵权吗？

 ○汇编别人的作品，未经原著作权人同意也未注明出处及支付报酬，是否构成侵权？

 ○网上遭遇侵权该如何正确维权？

 ○对视频分享网站的侵权行为如何认定？

 ○公安机关为了尽快破案，可以免费将某人的摄影作品上传在网上吗？

 ○图书馆向读者提供的电子版书籍，需要向原作者支付报酬吗？

 ○学校从网上下载了舞蹈视频做成课件用于教学的，应该向舞蹈视频的作者支付报酬吗？

 ○通过信息网络向贫困地区宣传防灾减灾、防病治病等知识的，法律对其在相关作品的使用上有什么
特殊的规定？

 ○在网上所做的宣传广告被认为侵权，但自己认为不侵权的，应该怎么办？

 ○涉嫌侵权时，网络服务提供者在哪些情况下不承担赔偿责任？

第五章 网络招聘与工作——让法律帮你把握赚钱的机会
 ○用人单位是通过网上银行转账的形式发工资的，当劳动纠纷发生时，如何证明网转的是工资？

 ○在网上找工作，被虚假公司骗了，招聘网站有责任吗？

 ○通过电子邮件形式签订的劳动合同，能否得到承认？

 ○假冒他人名义通过电子邮件拒绝接受上岗工作邀请的，侵犯他人的什么权利？

 ○节假日，公司要求员工在家里通过网络参加公司会议，算加班吗？

 ○员工通过微博泄露公司商业机密，给公司造成损失的，需要承担责任吗？

 ○在网上应聘兼职打字员，被骗交了注册会员费和保密费，应该怎么办？

 ○上班时间使用MSN进行私人聊天，结果被解雇，合法吗？

第六章 网络游戏——虚拟世界也有法可依
 ○利用互联网开设网络游戏“私服”也违法吗？

 ○因网络游戏之争，打伤他人的，该如何处罚？
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 ○网络游戏中的顶级装备是否可以作为遗产继承？

 ○网络游戏运营商有义务恢复玩家的虚拟装备吗？

 ○抢劫网络游戏账号的行为应当如何定性？

 ○网络中暴力杀人游戏是合法的吗？

 ○关于网络游戏，法律有没有关于保护青少年的规定？

 ○网络游戏中设置“投币抽奖”的，合法吗？

 ○网络游戏虚拟货币可以当真钱用吗？

第七章 网络银行、保险与医疗——快捷生活也需要周到安全
 ○网上银行汇错人，收款人拒不返还该怎么办？

 ○网上银行中的钱被盗走了，怎么办？

 ○因没有安装银行网站所提供的安全软件而导致钱被盗的，怎么办？

 ○网络信息安全管理体系不健全的保险代理公司可以开展互联网保险业务吗？

 ○保险销售人员在网上以个人名义销售保险的，合法吗？

 ○投保人想通过互联网投保，但是在开展此业务的保险经纪公司的网站上找不到保险公司的授权内容
，这合理吗？

 ○通过互联网投保时，网站页面没有就免除保险公司责任条款做出重要提示的，保险公司还能依据其
免责吗？

 ○网上投保，可以订立电子保险单吗？

 ○网上投保时，开展互联网保险业务的公司有保守投保人或被保险人身份信息的义务吗？

 ○医院可以随便在网上开办医疗保健信息服务吗？

 ○某医疗网站冠名“中华骨科大全”，是真是假？

 ○某医疗网站的医生在网上给患者看病开处方，合法吗？

 ○某医疗网站借宣传治疗性病之际上传淫秽图片，应该受到法律惩罚吗？

 ○网络中的视频都是“互联网文化产品”吗？

 ○想建立一从事互联网文化活动的经营性网站，100万元注册资金够吗？
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需要提交哪些材料？

 ○某视频网站播放一些“捉鬼”、“跳大神”的视频，违法吗？

第八章 网络犯罪——警惕高科技犯罪
 ○在网上肆意传播病毒构成犯罪吗？

 ○网上侵入银行专用网络，造成银行资金损失的，犯了什么罪？

 ○从网上偷窃考试试卷的行为如何定性？

 ○通过互联网造谣惑众，损害民族尊严和感情，煽动民族仇恨、歧视，构成何种犯罪，如何处罚？

 ○在网上提供色情电影的，构成犯罪吗？

 ○利用网络视频组织淫秽表演的行为如何定罪？

 ○网上“裸聊”抓拍裸照敲诈，是犯罪吗？

 ○网络赌博该如何定罪量刑？

 ○什么是破坏计算机信息系统罪？

 ○在网上编造、故意传播虚假恐怖信息，构成犯罪吗？

 ○在网上洗钱是怎么回事？

 ○利用一些电脑技术手段获得他人商业秘密的行为也构成犯罪吗？

 ○网上传播邪教组织信息，是犯罪吗？

 ○盗窃网络虚拟财产应如何定性？

附录：互联网相关法律、法规及规章
 《网络商品交易及有关服务行为管理暂行办法》
 《信息网络传播权保护条例》
 《互联网电子邮件服务管理办法》
 《网络游戏管理暂行办法》
 《互联网文化管理暂行规定》
 《互联网医疗保健信息服务管理办法》
 《保险代理、经纪公司互联网保险业务监管办法(试行)》
 《最高人民法院关于审理涉及计算机网络著作权纠纷案件适用法律若干问题的解释》
 《中华人民共和国刑法(节录)》
 《中华人民共和国侵权责任法(节录)》
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章节摘录

　　1.智能性。
计算机犯罪的犯罪手段的技术性和专业化使得计算机犯罪具有极强的智能性。
实施计算机犯罪，罪犯要掌握相当的计算机技术，需要对计算机技术具备较高专业知识并擅长实用操
作技术，才能逃避安全防范系统的监控，掩盖犯罪行为。
所以，计算机犯罪的犯罪主体许多是掌握了计算机技术和网络技术的专业人士。
　　2.隐蔽性。
由于网络的开放性、不确定性、虚拟性和超越时空性等特点，使得计算机犯罪具有极高的隐蔽性，增
加了计算机犯罪案件的侦破难度。
　　3.复杂性。
计算机犯罪的复杂性主要表现为：其一，犯罪主体的复杂性。
任何罪犯只要通过一台联网的计算机便可以在电脑的终端与整个网络合成一体，调阅、下载、发布各
种信息，实施犯罪行为。
而且由于网络的跨国性，罪犯完全可来自各个不同的民族、国家、地区，网络的“时空压缩性”的特
点为犯罪集团或共同犯罪有提供了极大的便利。
其二，犯罪对象的复杂性。
计算机犯罪就是行为人利用网络所实施的侵害计算机信息系统和其它严重危害社会的行为。
　　4.跨国性。
网络冲破了地域限制，计算机犯罪呈国际化趋势。
因特网络具有“时空压缩化”的特点，当各式各样的信息通过因特网络传送时，国界和地理距离的暂
时消失就是空间压缩的具体表现。
　　5.匿名性。
罪犯在接受网络中的文字或图像信息的过程是不需要任何登记，完全匿名，因而对其实施的犯罪行为
也就很难控制。
　　6.损失大，对象广泛，发展迅速，涉及面广。
　　7.持获利和探秘动机居多。
计算机犯罪作案动机多种多样，但是，越来越多的计算机犯罪活动集中于获取高额利润和探寻各种秘
密。
　　8.低龄化和内部人员多。
主体的低龄化是指计算机犯罪的作案人员年龄越来越小和低龄的人占整个罪犯中的比例越来越高。
　　9.巨大的社会危害性。
网络的普及程度越高，计算机犯罪的危害也就越大，而且计算机犯罪的危害性远非一般传统犯罪所能
比拟，不仅会造成财产损失，而且可能危及公共安全和国家安全。
　　⋯⋯
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编辑推荐

张洪占、朱晶晶、李庆珍编写的《不可不懂的网络法律知识》使用通俗易懂的语言，以网络与现实生
活的结合点为切入，阐述和分析了一系列与网络有关的法律问题，更好地帮助网民使用网络，让网络
更有效地帮助我们生活、工作和学习。
    本书力求所涉的内容广泛、实用与通俗。
相信本书一定会紧跟网络的更新速度，给网民以最新最全面的法律支持！
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