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内容概要

本书分为基础篇、防治篇、提高篇和实验篇。
基础篇介绍了计算机病毒的概念、基本原理，详细阐述了病毒的自我复制、感染和传播机制，其中还
包括蠕虫、木马和移动设备病毒的基本原理。
防治篇讲述了计算机病毒的检测、清除技术及当前处于发展中的一些检测和防治办法。
提高篇从机器、整体网络宏观的角度，讲述了计算机病毒的计算特性、传播模型和病毒的危害性测量
。
本书对病毒原理的讲解细致而具体，对防治技术的讲解具体而又可操作，实验部分侧重具体技术的实
现。
本书既注重基本原理的细致讲解，又能从宏观角度来把握病毒的规律，从发展的观点看待病毒新变化
，对读者有一定的启示。

本书适合信息安全专业的本科生、研究生的教学，也可作为广大的计算机专业人士深入了解计算机病
毒的参考用书。
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章节摘录

版权页：插图：8.按照寄生方式和传染途径分类人们习惯于将计算机病毒按寄生方式和传染途径来分
类。
计算机病毒按其寄生方式大致可分为以下两类。
（1）引导型病毒引导型病毒是一种在执行ROM BIOS之后，系统引导时出现的病毒，它先于操作系统
运行，依托的环境是BIOS中断服务程序。
引导型病毒利用操作系统的引导模块放在某个固定的位置，并且控制权的转交方式是以物理位置为依
据，而不是以操作系统引导区的内容为依据，因而病毒占据该物理位置即可获得控制权，而将真正引
导区的内容转移或替换，待病毒程序执行后，将控制权交给真正的引导区内容，使得这个带病毒的计
算机系统看似正常运转，而病毒已隐藏其中，并伺机发作、传染。
引导型病毒按其寄生对象的不同又可分为两类，即MBR（主引导区）病毒、BR（引导区）病毒。
MBR病毒也称为分区病毒，将病毒寄生在硬盘分区主引导程序所占据的硬盘0头0柱面第1个扇区中。
典型的病毒有大麻、2708、INT60病毒等。
BR病毒是将病毒寄生在硬盘逻辑0扇或软盘逻辑0扇（即0面0道第1个扇区）。
典型的病毒有Brain、小球病毒等。
引导型病毒的主要特征如下。
①引导型病毒在安装操作系统之前进入内存，寄生对象又相对固定，因此该类病毒基本上不得不采用
减少操作系统所掌管的内存容量方法来驻留内存高端。
而正常的系统引导过程一般是不减少系统内存的。
②引导型病毒需要把病毒传染给软盘，一般是通过修改INT13H的中断向量，而新INT13H中断向量段
址必定指向内存高端的病毒程序。
③引导型病毒感染硬盘时，必定驻留硬盘的主引导扇区或引导扇区，并且只驻留一次，因此引导型病
毒一般都是在软盘启动的过程中把病毒传染给硬盘的。
而正常的引导过程一般不对硬盘主引导区或引导区进行写盘操作。
④引导型病毒的寄生对象相对固定，把当前的系统主引导扇区和引导扇区与干净的主引导扇区和引导
扇区进行比较，如果内容不一致，可认定系统引导区异常。

Page 5



第一图书网, tushu007.com
<<计算机病毒原理与防治技术>>

编辑推荐

《计算机病毒原理与防治技术》是由华中科技大学出版社出版的。
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