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前言

自2001年武汉大学创建了全国第一个信息安全本科专业以来，我国信息安全专业的本科毕业生踏上工
作岗位才数年。
随着我国网民人数的激增和网络安全问题日益严峻，社会各行业对信息安全人才的需求也大大增加。
因此，为促进我国的信息化安全建设和提高广大网民的网络安全意识，学习信息安全基础知识和掌握
基本的网络安全防范技术，已成为当前计算机用户面临的紧迫任务。
本书根据一般读者的思维习惯，以“计算机系统安全一网络系统安全一数据灾难恢复”为主线来展开
全书内容，向读者深入浅出地介绍了网络安全的基础知识和网络安全工具的使用。
全书共分7章，分别介绍了网络安全背景、网络安全实验平台、操作系统安全、计算机系统漏洞扫描
、入侵检测技术、密码使用及破解、数据各份与恢复等。
第1章“网络安全概述”介绍了目前的网络安全现状及发展趋势，使读者对网络安全有一个整体的认
识，然后介绍了网络面临的常见威胁，并给出了黑客入侵的步骤。
学习网络安全知识，仅有理论是不够的，实验是一个必不可少的关键环节。
但众所周知，网络安全实验一般要在一个网络的环境中才能进行，而大部分读者不具备网络环境，况
且有一些实验会对个人计算机或网络造成一定的影响，甚至会破坏网络性能。
鉴于此，第2章“虚拟机”就向读者介绍了网络安全实验平台——虚拟机，包括虚拟机的概念，基础
知识，软件介绍，虚拟机的安装、配置和使用等。
通过第2章的学习，读者就可以创建自己的网络环境，进行以下章节所涉及的各种网络安全实验了。
大多数用户使用的操作系统是Windows，那么如何在现有的条件下加固自己的操作系统安全呢？
第3章“Windows系统安全加固技术”的内容属于“计算机系统安全”的范畴，主要介绍了个人防火墙
的设置、IE的安全设置、系统帐号和口令的安全设置、文件系统的安全设置和加密等。
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内容概要

　　本书介绍了计算机系统及网络系统的安全知识，并配以大量实际可行的实验。
本书共分7章，图文并茂地介绍了目前先进的网络安全实践的理论和实验，包括网络安全现状及发展
趋势、虚拟机、Windows系统安全加固技术、系统漏洞扫描与修复、入侵检测技术、密码使用及破解
和数据备份与灾难恢复技术。
    本书可作为高等院校网络工程及信息安全相关专业学生的教材，也可供从事计算机及网络安全技术
的科研人员、工程技术人员、网络系统管理员、网络安全爱好者及其他相关人员参考。
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章节摘录

插图：可以预见，在网络安全方面，虚拟化技术将会整合到安全解决方案中，为用户提供独立于环境
的解决方案，并且面对通用操作系统环境可能造成的混乱，可避免受到其所产生的影响。
虚拟化技术将为银行业等敏感交易行业提供安全的环境，并保护安全组件等关键基础架构，从而实现
通用操作系统的全面防护。
同时，虚拟化技术的应用将给人们带来另一个问题：如何保障虚拟机本身的安全。
我们在基于角色的访问控制、虚拟服务器身份管理、虚拟网络安全、报告／审计等方面需要更好的安
全工具。
而黑客们要考虑的则是如何突破虚拟机的界限，至少当他们散布一个恶意’程序时，这个恶意程序需
要能够弄明白自己究竟是运行在一个虚拟的环境还是一个实际的环境中。
5．手机安全如今智能手机和移动互联网越来越普及，一部强大的智能手机的功能，并不逊于一部小
型电脑，而这为黑客提供了一条新的攻击通道。
随着手机的处理能力日益强大，互联网连接带宽越来越高，黑客将能够利用手机操作系统或Web应用
软件中的安全缺陷，使手机病毒泛滥，而病毒所带来的危害也会越来越大。
据统计，目前网络安全专家发现的手机病毒已经超过500种。
手机安全作为一一个全新的话题越来越受到产业链各方的关注。
目前已有很多反病毒软件厂商进入了手机安全市场，但由于产业链条尚未完全形成，手机安全问题还
只停留在讨论阶段，有关的赢利模式也不清晰，这些成为阻碍行业发展的瓶颈。
手机安全市场爆发的临界点仍未来临。
但在2009年，随着手机用户数量的不断攀升，智能手机，如苹果的iPhone、基于谷歌Android操作系统
的G1手机等的流行，还有3G手机的发展，手机的安全问题变得越来越重要，手机安全市场蕴藏的巨大
商机已经逐渐显现。
可以预见，手机安全将成为安全行业发展的一个全新增长点。

Page 5



第一图书网, tushu007.com
<<网络安全实践>>

编辑推荐

《网络安全实践》：高等学校计算机专业“十一五”规划教材
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