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前言

　　信息对抗是近年来得到迅速发展的学科之一，作为信息对抗学科的重要方向之一的通信对抗的发
展，受到了国内外专家的重视。
为适应信息对抗领域的发展和进步，国内很多高等院校相继设立了信息对抗技术专业。
西安电子科技大学从2000年开始，恢复了信息对抗专业，目前已经设立了包括本科、硕士和博士在内
的信息对抗方向的完整的培养体系。
为了满足学科建设和人才培养的需要，我们在总结多年通信对抗系统研究成果的基础上，汲取了国内
外专家和同行的研究成果，完成了这本通信对抗原理教材的编写工作。
　　作为面向信息对抗技术专业本科生和研究生的教材，本书在内容的选取和安排上，侧重于介绍通
信对抗系统的基本原理和信号处理技术。
其基本特点是，全面地反映了近几年通信对抗领域的研究成果，力求使通信对抗系统的理论知识系统
化、条理化；系统地介绍了通信对抗系统先进的信号处理原理和技术，反映信号处理软件化和数字化
的趋势。
在重点介绍通信对抗系统中对通信信号的截获、定位、处理、干扰的基本原理和方法的基础上，还介
绍了通信对抗领域的新的发展方向和新的研究成果，以拓展学生的知识面，熟悉和掌握通信对抗系统
的基本理论和分析方法。
　　本书分为8章，第1章为绪论，简单介绍通信对抗领域的基本特点。
之后通过三部分介绍通信对抗系统的组成原理和技术。
第一部分为通信侦察原理和技术，包括第2～5章，分别介绍通信侦察系统的测频、测向、信号处理和
侦察截获方程等内容；第二部分为通信于‘扰原理和技术，包括第6、7章，分别介绍通信干扰技术和
干扰效果评估技术；第三部分为对特殊通信系统的对抗技术（第8章），介绍对扩频通信、数据链和
通信网的对抗技术。
　　本书既可作为高等学校信息对抗技术专业本科生、研究生通信对抗课程的教材，也可作为相关领
域的科技人员的参考书。
通信对抗是信息对抗技术专业的必修课，其先修课程为电子线路、随机信号分析、通信原理、雷达对
抗原理等。
后续课程为信息战导论、信息对抗新技术等。
本书内容丰富，授课教师可以根据教学大纲要求进行选择，介绍主要内容或者全部内容。
作者建议对本科生只介绍前7章的主要内容。
　　本书由冯小平、李鹏和杨绍全共同编著。
杨绍全教授负责第1章、李鹏教授负责第3章、冯小平教授负责其余各章的编写工作并统编全书。
赵国庆教授参与了编写大纲的评审，并且仔细地审阅了全书，提出了许多宝贵的建议，作者在此表示
衷心的感谢。
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内容概要

本书重点介绍通信对抗系统中对通信信号的截获、定位、处理、干扰的基本原理和方法。
其主要内容包括通信信号的频率测量、到达方向测量和定位技术，通信侦察系统的信号处理技术，对
模拟和数字通信系统的通信干扰的基本原理与技术，对扩频通信系统、通信链路和通信删等特殊通信
系统的对抗技术等。
    本书既可作为高等学校信息对抗技术专业本科生、研究生通信对抗课程的教材，也可作为通信对抗
及相关领域的科技人员的参考书。
    ★本书配有电子教案，有需要的老师可与出版社联系，免费提供。
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章节摘录

　　1）用通信设备实施对抗阶段　　该阶段从通信对抗首次使用开始，持续到20世纪的第二次世界大
战，除测向设备外，基本上没有专用的通信对抗装备，也基本没有进行通信对抗理论、体制和专题技
术的研究，差不多都是使用现成的通信电台或改装的通信设备，即直接采用通信设备监视敌方的通信
信号，监听通信内容，使用测向设备测量通信发射机的方位，获取情报信息。
必要时，用通信发射机发出噪声调制干扰或语音欺骗干扰，甚至还用过电火花的调谐干扰。
除测向设备外，这一阶段的主要通信对抗装备就是通信电台，只有少量在通信电台基础上改装的侦听
设备以及用通信电台加装干扰信号激励器形成的干扰附加器等。
　　2）单机对抗阶段　　第二次世界大战后，战争几乎连年不断。
直到20世纪70年代，世界先后经历了朝鲜战争、越南战争以及持续不断的中东战争。
虽然该阶段通信对抗发展缓慢，但是战场上的侦察和反侦察、窃听和反窃听仍然是通信和通信对抗斗
争的焦点。
伴随着通信系统逐步采用各种加密措施（包括后来出现的数字技术），除了在各种通信设备混杂并用
时期仍可监听部分老式的电台信号外，已无法直接依靠人工侦听（收）方法来获取情报信息。
尽管难以获得通信情报信息，但是通过测量通信辐射源方位、监视通信信道和测量通信信号参数，仍
然可以获得通信信号的基本特征参数，从而对通信设备实现干扰引导，实现破坏通信设备的通信联络
的目的。
因此，该；阶段研制、生产和使用了专门的通信侦察、测向和干扰的单机设备。
　　在这个阶段，有关国家进行了侦察接收、测向和定位体制以及干扰理论研究，实际试验了通信对
抗样机，取得了对当时各种通信体制和各种制式电台信号进行侦察接收和测向定位的最有效方法以及
最佳干扰样式等数据，基本确立了最佳干扰理论。
在此基础上，开发并批量生产了以地面平台（固定式和移动式）为主的专用的通信侦察、测向（定位
）和干扰装备。
　　该阶段通信对抗的主要作战对象仍然是模拟制式、人工调谐的战术通信电台，操作方式主要采用
人工控制和手动操作，后来出现了利用硬件实现对信号的半自动或自动搜索、截获、监听和瞄准干扰
，以及数字调谐的通信对抗单机设备。
　　这一阶段的通信对抗装备主要是以地面使用为主的各种便携式的通信侦察、测向设备以及拦阻式
或瞄准式通信干扰单机。
装备的主要缺点是反应速度慢、工作频段窄、干扰功率小、设备体积大而笨重，且基本没有信号处理
能力，必须依靠人工来分析、判断和识别信号。
　　3）系统对抗阶段　　从20世纪70年代起，伴随着微电子技术、计算机技术和通信网络化技术的发
展，通信对抗的系统设计技术、数字控制和管理技术、信号分析与识别技术等方面取得了理论和工程
应用性的突破。
与此同时，通信对抗单机设备也通过计算机控制实现系统集成，使通信对抗装备的系统化和数字化有
了突飞猛进的发展。
实现集成后的通信对抗系统大大提高T45战能力。
从此，通信对抗同通信的较量逐步进入系统对抗阶段。
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