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内容概要

《政务信息系统安全管理与技术防护》分为基础篇和专业篇两个部分。
其中，基础篇介绍信息安全基础知识，包括信息安全形势、主要技术方法、政策法规、管理制度等內
容，可供全省各级党政机关及相关事业单位分管信息安全工作的领导、信息安全责任部门负责人以及
普通公务人员选用。
专业篇则围绕如何提升政府信息系统安全管理、信息安全事件应急处置、信息安全产品选择与使用以
及个人信息安全防护等问题进行了专题介绍，可供全省各级党政机关及相关事业单位的信息安全员选
用。
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章节摘录

版权页：   插图：   2.加密技术在身份认证中的应用 在信息系统中，身份认证的情况则要复杂得多，主
要有通过基于电子ID的身份认证技术或者是基于人类特征识别的身份认证技术。
基于人类特征的身份认证技术通常用于对安全性要求较高的情况，主要分为人的生物特征和行为特征
两种，生物特征如脸型、视网膜、声带、指纹等；行为特征包括走路姿势、写字运笔方式等。
 基于电子ID的身份认证技术比较常用，主要分为使用口令和使用持证两种方式。
其中，使用口令实现身份认证是日常生活中最为基本且容易实现的方式。
用户使用口令通过身份认证并获得相应资源与服务。
当前，信息系统的账户密码登录方式日益完善，为防止用户密码丢失，信息系统普遍提供了“密码重
设”功能，用户提供足够的信息后，系统会将生成的新密码发送至用户。
 除了基于口令或密码的身份认证技术以外，智能卡、U盾等持证设备在身份认证中也起到了重要作用
。
近几年来，各种硬件加密设备的出现与普及为信息系统提供了重要安全保障。
例如，多家银行相继推出的U盾认证设备，用户在使用网上银行系统时必须连接U盾才能进行相关交
易，由于U盾设备不易伪造，可以在很大程度上保障网上银行系统以及网上交易的安全性。
 3.数字证书 数字证书是在网络上进行身份验证的一种权威性电子凭证，通常由权威、公正、可信赖的
第三方机构颁发。
数字证书中绑定了公钥及其持有者的真实身份信息，比较类似于现实生活中的居民身份证。
数字证书可用于发送安全电子邮件、访问安全站点、网上证券交易、网上招标采购、网上办公、网上
税务、网上签约和网上银行等安全性较高的电子事务处理和电子交易活动。
 数字证书主要采用非对称密钥加密技术，即利用一对互相匹配、关联而又独立的密钥进行加密和解密
。
每个用户自己设定一个特定的、严格保密的私钥，用它进行解密和签名；同时将对应公钥进行公开，
用于加密和验证签名。
当双方发送一份保密文件时，发送方使用接收方的公钥对数据加密，而接收方则使用自己的私钥进行
解密，从而保障通信内容的完整性与保密性。
 用于颁发数字证书的第三方可信机构，又称为证书授证（Certificate Au—thority）中心，简称CA中心
，主要承担公钥体系中对公钥合法性的检验，负责证书发放、证书更新、证书撤销与证书验证等职责
。
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编辑推荐

《政务信息系统安全管理与技术防护》不仅可作为公务人员进行信息安全系统性培训的教材，同时也
可作为高等院校相关专业教材和信息安全工程技术人员的参考读本。
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