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内容概要

飞速发展的现代科技是一把双刃剑，给人类生活带来了无穷便利，也给犯罪分子提供了新的犯罪手段
。
魔高一尺，道高一丈，高科技犯罪自从诞生那一刻起，执法机构运用高科技手段打击犯罪也越来越高
明。
本书原版在美国是专门论述高科技犯罪与刑侦领域的第一部综合性百科全书。
这部百科全书聚焦于高科技犯罪与打击犯罪的最新领域，忠实地记录了这些变化和变化中涌现出来的
诸多标志性人物和事件。
本书涵盖面甚广，包括了从计算机技术、生物技术和化学技术等诸多领域的最新进展，对美国国内司
法制度也涉及甚多。
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作者简介

米歇尔·纽顿（Michael Newton）是一名职业作家，他从1977年以来出版了160多本书。
他的书主要关注犯罪领域，主要作品包括：《连环杀手案百科全书》（The Encyclopedia of Serial Killers
），《绑架案百科全书》（The Encyclopedia of kidnappings）和《抢劫案百科全书》（The Encyclopedia
of Robberies，Heists,and Capers）。
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章节摘录

收养诈骗：互联网欺诈游戏长期以来，文明社会一直在不断规范儿童收养的程序，同时，不法奸商也
在不断寻找逃避保护孩子、生父母、养父母的相关法律的手段。
19世纪以来，在加拿大的部分地区和美国——一些叫做“婴儿农场主”的人，策划安排非法收养，然
后贩卖婴儿给出价最高的买家（或者，在某些极端的例子中，杀死婴儿，但继续向他们的父母索要抚
养费用）。
现代技术给不道德的收养“协导员”们提供了新的牟利途径，而不再限定于传统的巧舌如簧和小心措
辞的报纸广告。
现如今的互联网成为了某些提供婴儿收养骗子们的金矿，他们拿了很多打算收养孩子的人的“中间费
”，但并不打算给他们付“货”。
虽然在一些案件中，给收养者提供孩子确实存在，但是对孩子的种族、性别、生理条件的描述可能是
错的；而在另一些案件中，根本不存在待收养的婴儿，根本不存在将要分娩的孕妇，存在的只是随时
会消失的敛钱的网站和邮箱。
20世纪90年代中期以来，互联网收养诈骗已经成为了发展最快的网络犯罪种类之一。
正如国家收养委员会创始人比尔·皮尔斯在2000年8月对一位记者所说，想收养孩子的夫妇“在互联网
上以一种不可思议的速度被欺骗”。
芝加哥家庭资源中心执行总监理查德·皮尔曼在2001年1月告诉洛杉矶时报：“互联网使贩卖人口成为
可能。
收养领域有如此多的赚钱潜力以至于没有人不想试一试。
”美国收养律师协会2001年度主席罗伯特·图克也同意他的看法。
图克告诉洛杉矶时报：“以前骗子都是通过邮件或者亲自交易，而在互联网上，更容易找到更广泛的
受众，更容易隐藏自己的真实面目。
”按图克的观点，想做父母的夫妇“特别容易上当”，经常在一种很感性的状态下上了骗子们的当。
现在记录在案的诈骗人数最多的互联网收养骗子是桑亚·弗洛。
他是费城人，在20世纪90年代后期至少诈骗了44对夫妇，从遍布美国的受害者身上骗到至少20万美金
。
一对受害夫妇，威斯康星州的史蒂夫和凯利·莫特尔，付给桑亚·弗洛的公司一一创办于1998年春，
极具讽刺意味的是名为“慈心家庭服务社”——一笔钱。
这笔钱据称除了作为给桑亚·弗洛的中间费之外还打算给一个叫做劳雷尔的怀孕的年轻女性分娩生产
之用。
事实上，令莫特尔夫妇得知后无比伤心的是：根本不存在孩子，甚至根本不存在叫做劳雷尔的年轻孕
妇。
桑亚·弗洛只是简单的编了个谎话，就把这笔钱中饱私囊了。
另一对夫妇，肯和凯利·莫斯特罗姆，付给桑亚·弗洛3500美元，得到的只是中间人发给他们的只有
寥寥几笔的电子邮件，信中说这位生母（其实不存在）改变了主意，决定留下这个孩子。
3500美元的中间费就这样打了水漂。
费城的罗伊和凯利·卡瑟夫妇，在决定收养前，小心谨慎地了解了相关事项，想做出相对明智的选择
，但还是落入了桑亚·弗洛的圈套。
他故伎重演，开始先许诺3 500美元可以换一个孩子，到要交“货”的最后时刻，电话告知孩子的妈妈
“Elise”违背了协议。
科罗拉多州的约翰和特里·纳凯夫妇，给了桑亚·弗洛4 500美元，桑亚·弗洛代表一个叫做达卡他的
生母照单全收。
桑亚·弗洛后来又声称达卡他突然得了癌症，借机继续要钱，纳凯夫妇觉得桑亚·弗洛所说破绽很多
，不想继续付钱。
最后，他们收到了桑亚·弗洛气急败坏的电话：“我再不愿和你们这种人打交道了，连对人家得癌症
都无动于衷，我让她另寻别人吧。
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”桑亚·弗洛的骗局终结于查尔斯·艾略特，费城的一个会计师和诈骗案侦探。
查尔斯·艾略特收到一个客户对慈心家庭服务社的控诉，并把他掌握的信息提交给了FBI（联邦调查局
）。
桑亚·弗洛受到多项利用邮件进行诈骗的指控。
桑亚·弗洛2000年8月认罪，被判3年零10个月的监禁，法官指控桑亚·弗洛侵害了“人性中对拥有家
庭的基本诉求”。
互联网上像桑亚·弗洛这样玩弄收养骗局的骗子还有许多。
华盛顿州雷德蒙市想收养孩子的吉尔和史蒂文·霍普斯特夫妇，2000年特别提出要求抚养一个混血孩
子，这打破了对收养父母要求的惯例。
他们与一个混血孩子的生母定了合同，但随之失望的是发现孩子的生母在网上又把孩子卖给了别人。
后来的调查发现，孩子的生母在孩子的种族和法律身份上欺骗了吉尔和史蒂文·霍普斯特夫妇。
另一对在媒体报道中没有透露姓名的受害夫妇，在墨西哥的提华纳市呆了10个星期，等待着领养他们
的孩子，最后却被中间人告知孩子的生母改变了主意。
当然，这和前面的例子一样，受害夫妇没有获得任何赔偿。
（该案件中的中间人艾德丽安·刘易斯2001年5月将面临18对受害夫妇对他的指控。
）迄今为止，最臭名昭著的国际收养诈骗案是所谓的“互联网双胞胎案”。
2001年1月16日被一家英格兰小报披露，北威尔士的阿兰和朱迪斯·基尔肖夫妇为了收养阿肯色州一
对6个月大小的双胞胎女婴，给了一个美国中间人蒂纳·约翰森8 200英镑（1.2万美元）。
可是就在他们已经给这对双胞胎起好了名字——贝琳达和基姆伯莱之时，却发现中间人蒂纳·约翰森
已经先把这对婴儿以4000英镑（6000美元）的价格卖给了加利福尼亚的理查德和维基·阿兰夫妇。
为了获取更多的利润，约翰森采取了及时“补救”措施，力劝加利福尼亚的理查德和维基·阿兰夫妇
把这对孩子还给他们的生母特兰达·韦克尔。
正当阿兰夫妇和基尔肖夫妇都打算通过诉讼争取到孩子们的法定监护权时，英国首相布莱尔决定加强
国际收养法案的实施力度——该法案自1999年通过以来，一直没有得到认真贯彻。
FBI的侦探们也开始着手调查此事。
1月18日，英国警方给基尔肖夫妇下达了紧急保护命令，将孩子暂时收容监护起来，等待法院做出最终
判决。
6天之后，密苏里州一家法院将监护权判给了孩子们的生父亚伦·韦克尔，此时孩子们仍然在英国。
阿兰夫妇和基尔肖夫妇2月1日在奥普拉的电视节目中将他们的争论公之于众，特兰达·韦克尔也在2
月8日雇用律师争取自己的监护权。
2001年3月1日，因被两个十几岁的保姆指控虐待儿童，阿兰夫妇被逮捕，他俩对此做出了无罪辩解，
但也撤回了对孩子监护权的要求。
3月6日，阿肯色州法官皮尔斯拒绝了这两对领养夫妇的监护权要求，将案子发回孩子的出生地密苏里
的法院继续审判。
联邦调查局的特工人员3月14日为寻找可能的犯罪证据，突击搜查了蒂纳·约翰森位于加利福尼亚的爱
心收养服务机构。
2001年4月9日，英国高等法院将双胞胎移交给密苏里州，将监护权还给了他们的生父生母。
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后记

历史回顾只要人萌生欲望，犯罪便由此而生。
《圣经》的第二个故事讲述的是人类违背上帝的律法，紧接着就是第一个谋杀。
自那以后没有什么变化：谋杀、劫掠、偷盗、奸淫成为人类历史的一部分。
为维持秩序，人类社会建构法律以及要求人们遵守的行为规范，而那些违法者则被施罚，以做效尤。
法律若非强制执行，则很快失去效力。
所以一旦案情产生，迅速鉴别犯罪人对于一个社会而言是紧迫之事。
只有迅速侦破、逮捕和惩治罪犯，社会秩序才得以维持。
这是社会利益所在。
那些违法乱纪者有其他利益，主要是掩盖罪行，尽可能长时间地躲避侦查，甚至永远逃离追捕。
很长一段时间，罪犯占有优势。
如果罪犯作案后未留下可以侦破的现场，那么他就有合法逃跑的机会。
那些执法者不得不依赖运气、证人，以及犯罪嫌疑人可能留下的线索。
细心的犯罪嫌疑人常常交好运，他们确保不遗留任何作案证据。
这一时期的最大危险是：抓错了人，引起冤案。
由受害者和证人鉴定罪犯并非万无一失。
一旦嫌疑人被指控犯罪后，通过证人、对惯犯的行为分析、现场分析取证所找到的疑点很少有概率来
证实他们的清白。
真正的罪犯既不可能坦白悔罪，法律的执行者也不会承认出错的可能性。
正义转瞬即逝，惩罚苛刻残忍，错误层出不穷。
直到19世纪后期，情况才有所改进。
科学的进步不仅帮助了法律执行者，同时还有那些蒙冤受害者。
正义系统关注对惯犯的识别。
直到19世纪末，警察依赖他们的记忆来甄别那些犯有前科的罪犯。
1878年，干板摄像（dry-plate photographic）技术的发展使保管人像成为可能。
但是，警察没有跟上新技术应用的步伐。
1879年，时任职于法兰西警署的阿尔方斯·波提龙提出对囚犯的14种测度方法可以有效地鉴别他们。
1882年11月，他的理论体系被采纳为审讯基本原则。
1883年2月，一位自称是“杜庞特”的囚犯被鉴定为犯有前科的名叫“马丁”的人。
至1884：年底，波提龙的方法使300多名惯犯得到甄别鉴定。
那时，波提龙拥有了最新的摄像技术，创建了惯犯的存档图片库，他们的图像保存为如今所看到的传
统正面像和侧面像。
“波提龙”系统被广泛接受直到世纪之交出现两大事件，一个是在英国，另一个是在美国，都指出这
套方法的不足。
1901年在英格兰，被鉴定的一对名叫阿尔伯特·福克斯和艾本瑟·福克斯的孪生兄弟中的一个被指控
犯有盗窃罪，但究竟是哪一个?根据波提龙鉴别法，他们二人只能通过指纹鉴定。
当他们的鉴定确立后，艾本瑟被投入监狱而阿尔伯特被无罪释放。
两年后在美国，一名叫威尔·韦斯特的囚犯被投入佛特里文沃斯监狱。
然而，根据他的“波提龙测试”结果，所谓的“威尔·韦斯特”已经在那里被监禁了。
原来有两个人，一名叫威廉·韦斯特，和另一名叫威尔的有相同特征的“波提龙测试”结果。
只有通过指纹才能恰当地鉴别犯罪人群。
与此同时，应用指纹来解决犯罪问题大大发展了。
最早的著名案例是在1879年的东京，苏格兰医生兼传教士亨利·福兹在盗窃现场留下了一个碳墨手印
，使一名被警方以盗窃罪而被逮捕的男子免除罪名。
这名被关押的男子即日后坦白他的手印符合现场所发现的手印。
1892年，阿根廷警署的朱安·福瑟提希解决了两名儿童的双重谋杀案，他通过留在门柱上的血印表明
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孩子们的母亲制造了这场血案。
苏格兰场于1902年第一次应用指纹实施逮捕和指控。
那是一场入室行窃案。
苏格兰场首次通过指纹对谋杀案的指控是在1905年。
其他的鉴定方法也在发展之中。
1902年，首次尝试使用血型来进行刑事甄别；1916年，都灵大学法医研究所的列奥·雷特斯博士使用
血型使一名备受谴责的嫌疑人免除指控。
数年后，弹痕学的发展使侦察员将子弹和弹药筒的形状与所使用的武器相对照。
1915年纽约奥尔良区，一个名叫查理·斯蒂楼的男子被指控用22毫米口径的手枪谋杀而遭逮捕。
斯蒂楼在纽约州新新监狱被审讯、指控并宣判定罪。
有关他无辜的证词被保留着，最终当一切表明从他那里复原的手枪并没有射出致命一击时，他逃过一
劫而被无罪释放。
20世纪20—30年代，卡尔文·哥达德（供职于美国军队军火保管署）、斯蒂尼·史密斯先生（英国法
医学顾问）等专家开启了武器鉴定方法，并沿用至今。
当然，正如法律执行者运用科技与罪犯斗争，犯罪群体为其自身目的使用这些技术也毫不逊色。
试举一例，指纹在很长一段时间内对犯罪者而言都是一大拖累，特别是那些作案时不戴手套的罪犯。
伪造或改换指纹的行为这些年来层出不穷，绝大多数都获得成功。
一个最著名的成功、完整且持久地消除指纹的罪犯是罗伯特·菲利普斯。
1941年，列奥伯特·布兰登伯格博把罗伯特的腹部皮肤植入他的指尖，才成功地发现他的指纹。
对菲利普斯而言实属不幸，他再度被捕，警方通过其掌纹识别出他。
现状概览1977年我开始了在巴尔的摩警察署刑侦试验室（BPD）的职业生涯。
作为刑侦试验室的技术人员，日后又成为教授，我的工作过去是（现在仍然是）甄别犯罪现场并从中
取证，同时也是寻找并发现证据以求鉴别那些被卷入罪行的人们。
为了实现上述目标，我发现自己运用的技术与刚才上文谈及的那些别无二致。
取样犯罪现场的指纹仍然要用刷子和石灰粉。
一旦隐蔽的印记被发现，只有在存在嫌疑人的条件下才可以被识别，或者是从搜捕记录和开放卷宗中
经过长时间且单调乏味地搜寻。
同样地，当用过的弹药筒和子弹头符合复原枪支，并能将它们与其他案件中所用的武器联系在一起时
就要求有长期的案例详审过程记录。
犯罪现场的血迹通过血型分类和近似基因标记鉴定以符合嫌疑人和受害者。
除非此人的分泌物符合这些标记，否则精液和其他体液毫无用处。
而且经常是在一场案情中卷入的众多人有同样的标记轮廓，从而导致积极的鉴定工作毫无可能。
虽然如此，技术发展逐渐赶上了我们的需求。
早在20世纪80年代，BPD刑侦试验室开始运用氰基丙烯酸盐黏合剂（强力胶）灼熏使表面印痕显影，
这种表面原来被认为是不符合此操作过程的。
激光赋予我们另一种工具，借用它，我们可发现更多的隐蔽印痕。
而我们的取证收集能力随着脱氧核糖核酸（DNA）分析而增强。
我们不仅能更好地比较受害者和犯罪嫌疑人的血液和精液，而且这些诸如饮料瓶的瓶口、武器的手柄
、手枪的扳机的作案工具现在也成为可见的踪迹，一旦它们被完整地复原则可有效地甄别犯罪嫌疑人
。
如果要我选出近期一项彻底改变司法执行的先进技术，我会选择计算机。
它在犯罪与反犯罪的斗争中成效显著，而从这个行当中获取利益的人也会为之惊叹不已。
计算机被用于分析犯罪模式。
上溯至1977年，记录、犯罪现场图和面部合成等所有这些工作都是用手工完成的，而且并不总能如我
们所期望的那样精准且清晰地呈现出来。
如今，计算机使我们更完美、更专业化地完成这些工作。
即便如此，行政官方资料素材虽然重要，对于首要目标而言变得次要了，那就是将恶棍投进监狱。

Page 8



第一图书网, tushu007.com
<<刑侦高科技犯罪百科全书>>

而正是在这一领域，计算机能更好地服务于法律执行者。
美国乡镇、州府以及联邦警署已经建立起庞大的数据库，存有被逮捕的罪犯的碳墨指纹的数码记录；
复原了的作案现场的指纹；开枪时子弹的轨迹和弹痕；使用过的弹药筒的制擎痕迹；以及从作案现场
复原的包括从性侵犯者那里取样的体液的DNA序列。
这些计算机数据库的应用赋予法律执行者以强大的武器。
警方不再需要一个嫌疑人的复原指纹符合一个疑点。
将指纹敲入一种“自动指纹识别系统”，指纹检索有时能在案发24小时内在没有证人和嫌疑人的情况
下进行核对。
类似的数据库还能核对从一个作案现场复原的子弹和弹药筒与另一个作案现场以及作案枪支是否相符
。
同样的情景还见诸于复原证据或已知罪犯的DNA序列分析。
由于这些工具，法律执行者不再需要依赖运气、证人以及鉴别犯罪参与者的明显线索就可以完成鉴定
工作。
这些数据库也大大缩短了时间。
对那些调查5年前、10年前甚至20年前的案件的刑侦人员而言，无疑如同获得新生，能够搜集越来越多
的信息，而逍遥法外太久的罪犯因其以往的罪行而被鉴定并逮捕。
更为重要的一点是，由于更为迅捷且精准地甄别，使得那些被误判，或者本没有犯罪却遭到不公正监
禁的人得到洗雪冤屈、重获自由的机会。
正如指纹、弹痕和血型比较的应用使无辜者免遭惩罚。
现代科学和技术如此深远地影响了全球的犯罪和刑事斗争，接下来的情形将会愈演愈烈。
正如本书作者米歇尔·纽顿在他前几卷有关拐骗和连环杀人者的图书中论述的那样，他巧妙地运用百
科书的格式来缜密地检索这些主题，主要关注DNA和计算机分析的优势，同时也考察了其他技术手段
，如自我防护、指纹复原。
人类学、关节学和牙科学在解决犯罪鉴定工作中也扮演了越来越重要的角色。
在此还要提醒读者，纽顿先生的工作对一些固有的观念和概念提出了严肃的挑战。
谁能理解那些借助基因和其他取证方法得到免罪的无辜之人，并且不会质疑以往的取证和司法执行的
合法性?在面对如此众多的计算机病毒和计算机事故时，谁还能安心地稳坐在计算机终端前?谁能像一
名真正的警察那样在现实世界中伸张正义并享受这一过程?从另一方面看，技术中暗含的知识也提供了
其自身的安全隐患。
劫掠者不再是匿名的，这意味着可按照他们遗留的痕迹来跟踪他们。
随着鉴别真正罪犯手段的日新月异，误判的概率可能会越来越小。
计算机盗窃犯和违法者的阴谋使我们失去了钱财并夺取了我们的生命，这也需要我们做好自卫。
正是基于此，米歇尔·纽顿的《高科技犯罪与刑侦百科全书》使我们受益匪浅，它探讨了今日技术的
利弊，以及法律对它们的应用与滥用。
——约翰·L·弗兰奇教授
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编辑推荐

《刑侦高科技犯罪百科全书》详细介绍了软件盗版，计算机攻击，化学武器，DNA鉴定等诸多方面。
书中覆盖的主题有：机场安全保障、臭名昭著的黑客和软件盗版商、手机克隆和诈骗、互联网恶作剧
和诈骗、计算机诈骗和黑客攻击、非杀伤性武器⋯⋯《刑侦高科技犯罪百科全书》是对犯罪行为和犯
罪学感兴趣的图书馆和家庭必备的参考读物。
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