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前言

　　前言：　　终于有了继续码字的机会。
一年前在网上发布了电子版《LwIP协议栈源码详解--TCP/IP协议的实现》一书，也因此结识了许
多LwIP应用及嵌入式网络编程的爱好者，他们之中有的是学生，正在竭力规划着自己的未来；有的
是IT公司职员，正努力完成Boss交给的项目；更有创业者，希望在嵌入式网络方向赚下人生的第一桶
金。
但不管怎么样，很高兴有这么多人在关心和使用着LwIP，关注着嵌入式网络的发展未来。
电子版书籍发布至今，受到了诸多读者的肯定和欢迎，笔者也收到了很多读者邮件，大部分是关于协
议栈移植、应用编程等方面的问题。
笔者也与很多读者在网上有过面对面的交流，一直坚信，相互学习与探讨才是进步的关键，他们的困
惑与学习渴望让我觉得自己应该做更多的事情。
其实网络电子版并不完善，一次在和一个读者偶然的聊天中，有了将这本书完善并出版的想法，“有
价格的东西才会更有价值”，你可能会觉得这句话有错误，但不管你信不信，我是信了（虽然马克思
经济学理论不是这样说的）。
在读者、朋友及家人的鼓励和支持下，笔者最终将想法付诸于实践，一是为完成以前偷懒没有完成的
任务，二是将广大读者使用过程中遇到的问题总结出来，以供大家借鉴。
　　写本书的目的可以归纳为三点：第一，给需要使用LwIP的人一个借鉴和解决问题的方法，这也是
当初写电子版的初衷；第二，也是最基础的，写给那些需要学习TCP/IP的同学，TCP/IP的重要性就不
在这里多说了，遥想笔者当年毕业找工作之季，辗转来回于各大公司的招聘面试场所，TCP/IP真的是
各个面试官最青睐的问题，笔者也恰好因为在这方面有着独到的理解，因此顺利拿下了国内外众多知
名企业的offer，所以本书也想告诉那些正在努力的同学，学习TCP/IP是绝对值得的，这是一条康庄大
道；第三，也是最重要的，嵌入式网络当然离不开实践，本书力求在讲网络协议之前，给学习嵌入式
的同学一个基础的、易上手的嵌入式学习过程，在此之后，读者能在实验平台上实际运行、调试网络
应用程序，更可以修改协议栈内核，你改的每一行代码都能在实验板上看出实际效果。
　　网络编程大神们可以绕道了，这里没有IPsec、没有SSL、没有并发服务器、没有每秒上亿次的服
务请求，我们玩的是低端玩艺儿；神秘黑客们也可以绕道了，这里没有系统漏洞、没有文件系统、没
有账号、玩不转木马，您都不屑于和我们较真。
本书的使用者定位在嵌入式初学者、网络初学者以及对LwIP应用有兴趣或疑问的同学，你们一定可以
在本书中找到想要的东西。
　　本书背景　　TCP/IP技术是目前最流行的IT技术之一，也是当代互联网及相关技术应用、发展的
基石。
近年来，TCP/IP技术在各大高校俨然已成为学习和研究的热点，而另一方面，TCP/IP知识也成了各IT
企业招聘时关注的重点问题。
对于广大TCP/IP初学者来说，要真正掌握并精通TCP/IP协议其实是有难度的：首先，TCP/IP是个非常
庞大的协议族，其源代码一般只存在于各个大型操作系统内核中，协议的整体结构对于使用者来说不
可见，学习者只能使用系统内部提供的API完成网络编程功能，但对协议内部的实现细节并不明了，
这样TCP/IP的学习者只能停留在上层应用，如Socket编程的层次，而事实上，了解协议内部运作细节
是编写高效可靠应用程序的基础；其次，目前市场上针对TCP/IP的书籍较少，而与TCP/IP协议内部机
制相关的实验书籍就更加缺乏了，读者只能从书本上学到一些关于TCP/IP的基础理论知识，但很难将
这些理论用于实际编程实践中，因为系统内核对于读者来说并不可见。
　　目前，嵌入式产品连入互联网已成了越来越多企业关注的热点，这使得在嵌入式产品上移
植TCP/IP协议成为一种必然的趋势。
LwIP是应用于嵌入式领域的一款开源TCP/IP协议，它的实现同BSD的实现有很大的相似性，可以作
为TCP/IP协议的典型代表，它的功能完备，除了实现TCP/IP的基本通信功能外，其新版本还支持DNS
、SNMP、DHCP、IGMP等高级应用功能。
当前网络上关于LwIP的讨论很多，但市场上却鲜见相关书籍。
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　　本书特点　　理论与实践结合，是本书编写的一个重要出发点，不但让读者掌握TCP/IP理论知识
，而且让读者通过实验深入地理解并运用这些知识，达到学以致用的目的。
首先，整个协议栈对读者来说全部可见，这样读者能对TCP/IP协议有宏观的把握，摈弃掉TCP/IP以往
神秘的面纱；本书以网络数据包在协议栈内部的递交顺序为编写导向，思路明显，条理清楚，语言精
简幽默，更利于读者对TCP/IP协议基本知识的理解；最后，本书内容大部分建立在笔者开发经验之上
，其中包括了很多LwIP在实际应用中遇到的问题及其解决方法，这对大部分刚接触LwIP的嵌入式开发
人员来说，具有很强的指导意义。
　　概括来讲，本书具有如下特点：　　延续了电子版的写作手法，轻松诙谐的语言、简单直白的讲
解能让读者摆脱阅读时的枯燥感觉，技术学习也可以很轻松。
　　协议与实现的完美结合。
着眼于TCP/IP基本理论，以LwIP源代码为基础，全面讲解TCP/IP协议的原理与具体实现，由于协议栈
全部源代码对读者可见，因此TCP/IP不再神秘。
　　理论与实践并重。
对各层协议尽量提供实验例程或测试方法，简单的实验搭建环境，读者能直观感受到各层协议在嵌入
式设备组网过程中的实际应用，每个案例的开发步骤都以通俗易懂的语言阐述，并穿插必要的图片和
表格，学习TCP/IP不再是纸上谈兵。
　　目的明确，实用性强。
以嵌入式设备组网为目的，结合了笔者的大量实际开发经验，从系统启动代码编写到操作系统移植，
从LwIP协议栈移植到网络应用程序设计，内容由浅入深，知识点覆盖全面，特别适合于嵌入式初学人
员。
　　LwIP协议栈全部用C写成，所有源代码对读者可见，读者可以宏观把握整个协议的代码组织结构
。
在本书中，通过在实验板上移植、使用协议栈，读者可以清楚地知道TCP/IP协议内部各个机制的实现
方法以及不同参数设置对协议栈内核性能的影响，例如：如何自行配置TCP发送超时间隔与重发次数
以满足特定场合的需求，又如可否根据实际使用情况更改TCP状态机以提高内核效率，再如可否自行
构建静态ARP缓存表以提高协议栈响应效率，等等。
通过实验，读者可以清楚地看到整个协议的运行过程，加深对协议的理解。
　　组织结构　　本书以开源TCP/IP协议栈--LwIP的源代码为基础，详细为读者讲解TCP/IP协议的内
部各层结构与实现细节，既包括ARP、ICMP、IGMP、IP、UDP、TCP等基本协议知识，也包括DHCP
、DNS等高级应用知识，以LwIP为起点学习TCP/IP，将为广大读者各方面的学习创造捷径。
同时，LwIP代码组织和实验平台搭建简单，读者可以方便地进行协议栈内部的相关实验，通过对平台
搭建过程的学习，读者也可以了解到许多嵌入式领域入门基础知识，如汇编程序、C编程基础、编译
链接原理、嵌入式处理器、内存管理、操作系统、任务管理、任务通信机制等。
　　TCP/IP技术是互联网技术发展的基础，在各软硬件IT企业招聘面试上，TCP/IP的知识成了面试官
青睐的问题，对于广大学子来说，精通TCP/IP相关知识，无疑将为自己打开一道成功择业的大门。
但目前很多学者想学习TCP却无处下手，这成了许多初学者面临的问题，通过本书，不论是从宏观还
是细节上，读者都可以对TCP/IP协议有很好的把握。
另一方面，嵌入式设备组网技术是目前流行的技术，LwIP由于开源免费、功能齐全、性能优越等特点
成了嵌入式网络领域使用的热点，本书将从裸机出发，向读者讲解网络协议栈移植过程以及应用编程
细节，同时也包括了一些开发过程中常见的各种问题及解决方法，因此，对LwIP应用开发者来说，本
书将是一本重要的指导手册。
　　编者与致谢　　本书由朱升林著，粟思科审校。
最后，笔者想感谢一年多以来一直陪伴和帮助我的人，没有你们的帮助和付出，这本书不会这么顺利
的完成，因为你们的存在，使得这段时光更加珍贵。
同时参与本书编写工作的人员还有：王治国、钟晓林、王娟、胡静、杨龙、张成林、方明、王波、陈
小军、雷晓、李军华、陈晓云、方鹏、龙帆、刘亚航、凌云鹏、陈龙、曹淑明、徐伟、杨阳、张宇、
刘挺、单琳、吴川、李鹏、李岩、朱榕、陈思涛和孙浩，在此一并表示感谢。
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　　感谢对本书电子版提出过改进建议和支持的众多网友朋友，感谢笑迎冬风，感谢sailing，感谢关
海山，还有2K100、Aimar、M刀、WISCO⋯⋯，还有许多不能在这里一一列出名字的网友，谢谢你们
的支持和肯定，与大家的探讨也让我学到了很多东西。
　　感谢我的父母和亲友们，是你们的宽容和细心帮我克服了生活中的许多困难和难题，你们的默默
支持和付出是我完成此书的最大动力。
　　配套服务　　我们为读者和用户尽心服务，围绕协议、产品和项目市场，探讨应用与发展，发掘
热点与重点；开展相关教学工作。
TCP/IP协议俱乐部QQ：183090495，电子邮件bojiakeji@tom.com，欢迎TCP/IP协议爱好者和用户联系。
　　由于作者水平所限，网络技术也日新月异，本书难免存在错误和不妥之处，恳请广大读者批评指
证。
共同探讨，始终是学习的一种高效方式，值得指出的是，本书最后一节的LwIP常见问题与解决方法就
得益于众多网友的反馈，这里再次对他们表示感谢。
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内容概要

　　《嵌入式网络那些事：LwIP协议深度剖析与实战演练》面向网络TCP/IP协议初学者以及大量嵌入
式网络开发人员，从当下流行的嵌入式网络协议栈LwIP的源代码入手，详细讲解TCP/IP协议的各层机
制及其实现原理。
同时，通过搭建简单的实验环境，还详细阐述LwIP在嵌入式设备组网过程中的移植过程、应用编程案
例、编程框架、注意事项等。
　　本书可以作为TCP/IP学习者的快速入门及精通的指导书籍，配以简易的实验平台及专门的实验例
程，读者可以轻松学习TCP/IP协议内的各种机制，通过实验验证，达到理论与实践结合的目的；对于
嵌入式初学者来说，本书具有相关的实验平台，通过对实验平台的学习与使用，初学者能快速实现嵌
入式入门；最后，本书可以作为广大嵌入式网络开发人员的参考手册。
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作者简介

朱升林，非著名码农，法号及网名“老衲五木”，风靡网络的电子书《LwIP协议栈源码详解——TCP
／IP协议的实现》作者。
对TCP／IP有丰富的实践经验和深入独到的理解，长期从事物联网热点技术如ZigBee，Wifi，HFRFID
，UHF RFID的研究与应用。
目前在国内某知名通信公司从事软件研发工作。
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章节摘录

版权页：   插图：   对于一个路由器或主机，当它接收到一个数据包时，若要判断发送数据包的源主机
与自己是否处于同一个网络内，可以将源IP地址与子网掩码进行与运算，即得到源主机所处的网络地
址。
同样，将它自己的IP地址与子网掩码进行与运算，得到自己所处的网络地址，如果这两个网络地址相
同，则可以判断出发送方与它自己处于同一个网络。
注意，子网掩码不能单独存在，它必须结合IP地址一起使用，子网掩码只有一个作用，就是将某个IP
地址划分为网络号（包括子网号）和主机号两部分。
 10.1.5网络地址转换（NAT） 随着Internet的迅速发展，IP地址短缺现象已成为一个十分突出的问题。
在ISP那里，即使是拥有几百台计算机的大型企业，当他们申请IP地址时，得到的也不过只有几个或十
几个IP地址。
 显然，这样少的IP地址根本无法满足企业内部大量用户的需求，为了解决这个问题，出现了多种方案
。
其中，最流行也是最有效的就是目前使用的局域网技术，事实上，局域网本质上属于专用网的一种类
型，专用网被用在机构内部使用，它允许机构内部访问共同的资源，但却对外部网络屏蔽了内部网络
的结构和主机信息，大大提高了内部主机的安全性。
通常在一个企业能够申请到的合法网络IP地址很少，但其内部网络用户很多的情况下，使用专用网可
以实现多个用户同时公用一个合法IP地址与外部网络进行通信。
在专用网内部，用户可以使用如表10.2所示的专用IP地址进行相互间的通信。
 我们用以太网局域网为例，看看这个专用网是如何实现多个用户公用一个IP地址与外部网络进行通信
的，这里涉及一个很重要的技术，叫做网络地址转换（NAT）。
通常，企业内部使用的局域网路由器都是具有NAT功能的，具有NAT功能的路由器至少要有一个内部
端口和一个外部端口，内部端口是路由器为了与局域网内的用户通信而使用的，它使用一个内部专
用IP地址，例如常见的路由器内部IP地址可以为192.168.1.1；外部端口是路由器用来与外部网络通信用
的，它通常具有一个有效的IP地址，假设为一个有效的C类地址222.197.179.21。
 NAT的功能可简单描述为：当内部网络用户连接互联网时，NAT将用户的内部IP地址转换成一个外部
公共IP地址，反之，数据从外部返回时，NAT将目的地址替换成用户的内部IP地址。
 NAT实现的方式有很多种，但是其中使用最广泛也是最有效的方式称为端口多路复用，它基于TCP
或UDP协议端口号以及IP地址来实现NAT功能。
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编辑推荐

《嵌入式网络那些事:LwIP协议深度剖析与实战演练》可以作为TCP／IP学习者的快速入门及精通的指
导书籍，配以简易的实验平台及专门的实验例程，读者可以轻松学习TCP／IP协议内的各种机制，通
过实验验证，达到理论与实践结合的目的；对于嵌入式初学者来说，《嵌入式网络那些事:LwIP协议深
度剖析与实战演练》具有相关的实验平台，通过对实验平台的学习与使用，初学者能快速实现嵌入式
入门；最后，《嵌入式网络那些事:LwIP协议深度剖析与实战演练》可以作为广大嵌入式网络开发人员
的参考手册。
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