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前言

随着信息技术的广泛应用和发展，人们对计算机和网络的依赖性越来越大，信息被暴露和非法使用、
网络受到攻击的可能性也变得越来越大。
随着经济全球化、军事指挥网络化，安全可靠的网络空间已经成为支撑国民经济、关键性基础设施以
及国防的支柱。
一个国家的网络信息获取能力和网络信息安全保障能力已成为21世纪的综合国力、经济竞争能力和生
存能力的重要组成部分，呈上升趋势的网络安全事件已成为信息社会十分突出的问题。
网络安全本质上就是计算机网络上的信息安全，是指网络系统的硬件、软件及其系统中的数据受到保
护，不受偶然的或恶意的原因而遭到破坏、更改、泄露，系统连续可靠地运行，网络服务不中断。
通过网络安全原理的分析，结合网络安全的实践技术，能够给个人或企业用户使用计算机网络时提供
数据传递的机密性、完整性、真实性，保护用户的利益和隐私；也能够给网络运行和管理者提供有效
的、安全的网络访问、读写等操作，保护网络资源和服务。
网络安全的概念是与时俱进的，历经了可靠性、保密、保护，而发展到今天的网络信息保障。
本书从技术的角度介绍了网络安全保障体系，从应用的角度介绍了提高网络安全的各种措施和技术，
并进一步强调网络安全是一个动态的整体安全。
本书力图全面、系统、深入地介绍网络安全原理及其应用的相关知识，主要体现在以下几个方面。
（1）体系完整，内容全面。
本书内容全面，突出知识体系的完整性，并用通俗易懂的语言讲述抽象的理论。
（2）图文并茂，示例丰富。
本书图文并茂，精心选取常见示例帮助读者理解相关理论概念。
（3）循序渐进、深入浅出。
本书内容讲解循序渐进，深人浅出，概念清晰，条理性强，符合读者学习网络安全原理的认识规律。
（4）理论与技术联系密切。
全书围绕网络安全原理与应用技术两个核心点展开。
叙述基础理论时易懂易学；介绍应用技术时详尽周密。
理论与技术的密切结合是本书的一大特色。
本书由闫大顺、石玉强主编，负责全书内容的取材和组织，闫大顺编写了第1章和第14章的第l、第2节
，石玉强编写了第4章的第1、第2节和第8章，刘磊安编写了第4章的第3、第4节和第12章，杜淑琴编写
了第2、第3章，邹莹编写了第5、第6章，刘佳编写了第7、第9章，邹娟编写了第10章，谢芳清编写了
第11章，李晟编写了第13章及第14章的第3节，参编的还有王洁、高杨、张海强、陈滢生等。
另外，编者感谢曹天杰教授、沈玉利教授、吴家培副教授给予的指导和各种不同形式的帮助。
本书由赵春晓主审。
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内容概要

本书为21世纪高等学校规划教材。
　　本书主要从网络安全的基本原理和实践技术两个方面，系统分析了网络安全各种常见的安全威胁
，提出了网络安全原理的本质，给出了网络安全的各种主要防御技术。
全书从网络安全体系上分三部分：第一部分，计算机网络安全基础，介绍网络安全概述、物理安全、
网络协议安全和网络攻击；第二部分，主动防御技术，包括密码编码学基础、数字认证、PKI与PMI、
身份认证、VPN技术、Web安全、操作系统及软件平台安全；第三部分，被动防御技术，包括计算机
病毒及其防范、防火墙、入侵检测等。
本书既注重基本原理的阐述，又关注网络安全的新动向，适时增加了实践的新技术。
每章最后都配有习题，用来检查学习效果。
本书重点突出、难易适当、实例丰富、实用性强。
        本书可作为高等院校计算机科学与技术等专业网络安全、计算机系统安全等课程的教材，也可供
从事网络安全研究和计算机系统安全管理等领域的人员参考。
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章节摘录

插图：随着社会经济和科学技术的飞速发展，信息技术和计算机网络正大幅度对传统行业的生产、营
销和管理模式产生改变，同时也促使相关的新产业诞生号陕速成长，以计算机网络进行交流的信息已
成为国家和社会发展的重要战略资源。
迄今为止，信息技术与计算机网络已经更深地融合到国家的政治、经济、军事、交通、通信、卫生、
文教等诸多领域，以电子商务、电子政务、电子税务、电子银行、电子海关、电子证券、网络书店、
网上拍卖、网络购物、网络防伪、远程教育、远程医疗、网上交易、网络监控、网络营销、网上选举
、网上娱乐等形式发挥越来越大的作用。
为此在计算机网络中存储、传输和处理的海量信息中有许多是商业经济信息、银行转账、股票证券、
军事国防数据、科研数据等敏感信息或机密信息，开放式的计算机网络自然吸引各式各样怀有不同目
的攻击，来窃取信息、泄露信息、修改和删除信息，每年都带来极大的损失。
因此计算机网络安全是一个关系到国家的安全、社会的稳定、民族文化的继承和发扬的重要问题，其
重要性正随着全球信息化步伐的加快而变得越来越重要。
随着Internet的广泛应用，网络上出现的安全问题越来越多、越来越严重。
第一起网络安全事件是1986年初在巴基斯坦的拉合尔（Lahore），巴锡特（Basit）和阿姆杰德（Am jad
）两兄弟编写的Pakistan病毒（Brain）在一年内流传到了世界各地。
从此之后爆发了众多的网络攻击事件，如网络蠕虫病毒感染、主机被控制、数据库被非法访问’Web
服务器网页被更改、非法电子银行转账等。
事实上，相当多的网络入侵或攻击并没有被发现。
即使被发现了，由于这样或那样的原因，人们并不愿意公开它。
这说明世界上没有绝对安全的网络，只要用户使用联网的计算机或其他接入设备以及网络连接
了Internet，它就存在危险，要使用网络就必须考虑它的安全问题。
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编辑推荐

《网络安全原理与应用》：21世纪高等学校规划教材
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