
第一图书网, tushu007.com
<<计算机司法鉴定>>

图书基本信息

书名：<<计算机司法鉴定>>

13位ISBN编号：9787511837196

10位ISBN编号：7511837190

出版时间：2012-7

出版时间：廖根为 法律出版社  (2012-07出版)

作者：廖根为

版权说明：本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问：http://www.tushu007.com

Page 1



第一图书网, tushu007.com
<<计算机司法鉴定>>

内容概要

《计算机司法鉴定:理论探索》首次从多学科交叉视角系统地对计算机司法鉴定理论进行探索，深入研
究了计算机司法鉴定是什么、可以做什么、怎么做等基本问题。
全书共分两篇。
第一篇研究了计算机司法鉴定基本理论。
作者认为计算机司法鉴定包括两类不同性质的鉴定，即基于“证据发现”和基于“证据评估”的计算
机司法鉴定。
第二篇和第份篇分别研究了基于“证据发现”和基于“证据评估”的计算机司法鉴定内容，并对儿种
常见鉴定进行了深入分析。
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作者简介

廖根为，副教授，司法鉴定人，任教于华东政法大学刑事司法学院，现从事信息安全与法律、计算机
司法鉴定、声像资料司法鉴定等教学、科研和实务工作。
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章节摘录

版权页：   插图：   防火墙日志主要记录进出特定计算机的连接记录。
通常一条防火墙日志记录中包括日期时间信息、活动信息、网络协议、目标地址、源地址、目标端口
、源端口、状态标志等信息。
 2.利用日志文件分析IP地址时应注意的事项 日志文件由许多条日志记录构成，日志记录主要记录在某
个时间某一对象（包括计算机、IP地址、用户、程序或对象）采用了某种方法对某些资源进行了访问
或处理以及访问处理后的结果情况。
但通过日志文件分析IP地址时，必须首先判断日志文件记录的真实性和准确性，以防止数据来源分析
错误。
 （1）日志文件记录是否存在伪造情况 当黑客人侵计算机系统后，常常删除或者伪造口志文件记录。
如果是对入侵或者攻击行为的来源进行分析时，还应该考虑被检索到的日志文件记录是否真实可靠。
判断日志记录中所记录IP地址的准确性与否，通常需要借鉴其他信息来确定。
 （2）日志系统日期和时间的准确性 计算机日志系统在添加日志文件记录时，所记载的时间一般都以
本机系统的时间进行记录。
如果本机系统时间标准与当地时间标准或者国际标准不一致，或者本机时间不准确，那么通过日期和
时间来定位日志记录的方法就会出错，从而导致IP地址分析的结果可能出现错误。
因此，通过日期和时间定位日志记录时，要分析本机系统时间记录的准确性，并确定与被分析数据涉
及时间标准的差异。
如果涉及多台计算机或者通信设备日志文件记录分析，更需要注意不同系统时间的差异。
 （3）用户信息的准确性 有些日志文件记录了用户访问信息，这里的用户是指使用了特定系统账号的
人。
记录表明可能是合法用户访问，也可能是冒充合法用户的人访问。
如果有冒充合法用户访问系统的行为，在日志文件中依然按合法用户账号进行记录，在对日志文件记
录分析时，应区分这两种不同的情形。
如果日志文件记录了用户对应的IP地址信息，则可以通过IP地址信息确定用户的真实身份。
但如果没有对IP信息进行记录，则需要分析相关日志文件记录访问状态（成功登录还是失败登录）以
及其他相关信息确定用户的身份，或进一步分析对应的IP地址信息。
 （三）通过电子邮件分析IP地址 电子邮件中不仅包含发件人和收件人的邮件地址，在邮件首部信息中
还包含所经过邮件服务器处理的相关信息。
即使电子邮件中发件人的邮箱地址信息是伪造的，通过对电子邮件首部进行分析，也可以追踪其来源
。
电子邮件从发送方传输到接收方，至少要经过发送方邮件服务器和接收方邮件服务器的处理，每经过
一个邮件服务器时，在电子邮件首部都会添加必要的信息。
常见的处理事项是添加“Received域”到电子邮件头部。
通过检查Received域，可以检查邮件服务器名称、IP地址、接收时间、邮件协议、邮件唯一性标识等信
息。
通过所经过邮件服务器的IP地址，可以重建电子邮件的转发路径，追踪其来源。
 二、其他数据来源分析技术 （一）MAC地址追踪技术 在计算机网络通信的链路层，使用的是物理地
址，即MAC地址。
在以太网中MAC地址为48比特大小的二进制字符串。
局域网通信时，IP地址和MAC地址有着对应的关系，其相互转化是通过ARP和RARP协议实现的。
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编辑推荐

《计算机司法鉴定:理论探索》由廖根为著，笔者认为，以“证据类别”为核心的观点虽然揭示出司法
鉴定活动的科学本质是一种对证据的真实性、相关性等进行审查判断的活动，但是司法鉴定活动中专
门性问题往往比较复杂，有时候并非完全属于证据鉴别或判断活动。
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