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前言

随着政府上网、企业上网、教育上网及家庭上网的普及，计算机网络在经济、军事及文教等诸多领域
得到了广泛应用。
计算机网络在为人们提供便利、带来效益的同时，也使人类面临着信息安全的巨大挑战。
计算机网络存储、传输和处理政府宏观调控决策、商业经济、银行资金转账、股票证券、能源资源、
国防和科研等大量关系国计民生的重要信息。
如何保护个人、企业和国家的机密信息不被黑客和间谍入侵，如何保证网络系统安全、不间断地工作
，是国家和单位信息化建设必须考虑的重要问题。
因此，使计算机网络系统免遭破坏，提高系统的安全可靠性，已成为人们关注和亟须解决的问题。
每个单位的网络管理与维护人员、网络系统用户和工程技术人员都应该掌握一定的计算机网络安全技
术，以使自己的信息系统能够安全稳定地运行并提供正常而安全的服务。
本教程全面介绍了网络安全基础理论和网络安全应用技术，以面向应用为主线，以解决实际网络安全
问题为内容进行内容组织。
全书分为4大部分，第1部分（1、2章）为计算机网络安全技术基础，主要介绍了网络安全技术的基础
理论和网络安全程序设计的常用方法。
第2部分（3章）为信息加密技术，这部分对网络安全核心的基础设施——信息加密技术进行了的讲解
，读者学习后面章节才能达到“知其然，还能知其所以然”的目的。
第3部分（4-7章）为网络安全，主要面向实际的计算机网络安全应用，对各种网络安全中的应用问题
进行专门的分析和讲解。
第4部分（8-10章）为系统安全，主要介绍操作系统的安全、病毒防范和数据安全。
在编者多年的网络安全课程的教学中，使用了多本网络安全的教材和参考书，发现目前市面上的网络
安全书籍主要有两类：一类是纯粹面向高校教学的，多见于一些重点本科高校使用的教材，这部分教
材的特点就是理论翔实，适合于深入学习和研究网络安全使用。
而另一类，则是完全面向市场的网络安全技术的纯粹应用性书籍，这些书籍以介绍网络安全攻防工具
的使用为主，以培养网络安全方面的速成人才为目标。
其实，网络安全作为一门有一定技术难度又与现实应用结合紧密的学科，只有在理论基础与实际应用
这两者之间找到最佳结合点，才能让学生真正学好这门课程，这就是我们编写本教材的目的。
总体来讲，本教程的特点可以归纳为如下几点。
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内容概要

本书系统地介绍了计算机网络的安全体系，将安全理论，攻、防技术，安全程序设计，网络安全工具
等有机地结合起来。
全书从网络安全体系上共分为4个部分10章。
第1部分是计算机网络安全技术基础，介绍计算机网络安全的基本概念和网络安全程序设计的内容。
第2部分是信息加密技术，介绍密码学和信息加密原理。
第3部分是网络安全技术，主要介绍网络入侵与攻击技术、防火墙与入侵检测系统、身份认证与访问
控制、IP安全与VPN技术。
第4部分是系统安全，介绍操作系统的安全、系统安全策略、病毒的分析与防范等内容。
    本书可作为普通高等院校（尤其是应用型本科院校）、高等职业技术学院电子信息相关专业的网络
安全课程教材，也可供各个企事业单位的网络管理维护人员和计算机工程技术人员作为自学参考书。
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章节摘录

插图：1.2.1 人为因素的威胁1.人为的无意失误（1）安全配置不当造成的安全漏洞。
系统管理员设置资源访问控制的失误，而导致一些资源被偶然或故意地破坏，造成对网络信息保密性
的破坏。
（2）无意的信息泄露。
合法用户进入安全进程后中途离开而给非法用户提供可乘之机，口令、密钥等保管不善而为他人非法
获得，用户安全意识不强、口令选择不慎、将自己的账号随意转借或与别人共享等都会给网络安全造
成威胁。
（3）操作失误。
删除文件、格式化硬盘、线路拆除等操作失误，系统掉电，“死机”等系统崩溃引起信息缺失，从而
造成对网络信息完整性和可用性的破坏。
2.人为的恶意攻击这是计算机网络所面临的最大威胁，对手的攻击和计算机犯罪同属此类。
此类攻击又可以分为两种：一种是主动攻击，它以各种方式有选择地破坏信息的有效性和完整性，是
纯粹的信息破坏。
这类积极攻击者通常截取网上信息包，对其进行更改使之失效，故意篡改信息，或者登录系统占用大
量网络资源从而导致资源消耗，损害合法用户的利益。
这类攻击者的破坏作用最大。
另一种是被动攻击，它是在不影响网络正常工作的情况下，进行截获、窃取、破译以获得重要机密信
息，这类攻击者称为消极攻击者。
两种攻击均可对计算机网络造成极大的危害，并导致机密数据的泄露。
人为恶意攻击具体可表现在以下几个方面：（1）非授权访问。
未经同意而使用网络或计算机资源被看做非授权访问，如有意避开系统访问控制机制，对网络设备及
资源进行非正常使用，或者擅自扩大权限，越权访问信息等。
其主要表现形式有假冒、身份攻击、非法用户进入网络系统进行违法操作、合法用户以未授权方式进
行操作等。
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编辑推荐

《计算机网络安全技术教程》：21世纪高等院校精品规划教材
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