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前言

　　近年来，随着社会网络化、信息化程度的提高，网络和信息的安全越来越重要，“黑客”一词的
出现频率也越来越高，但黑客的本质到底是什么？
　　“黑客”是一个外来词，是hacker的中文翻译。
其实它本身没有什么特殊的含义，原意是指一些热衷于计算机和网络技术研究的人。
这些人为计算机和网络世界发狂，对任何有趣的问题都会进行研究，他们的精神是一般人所无法领悟
的。
无可非议，这样的“黑客”是一个褒义词。
但英雄谁都愿意做，慢慢地有些人打着黑客的旗帜做了很多并不光彩的事。
黑客们称他们为骇客（creaker或cracker），并以他们为耻，不愿同他们做朋友。
其实，黑客和骇客并没有十分明显的界限。
他们都入侵网络，破解密码，但是他们的出发点上却有着本质的差别：黑客是为了网络安全而入侵，
为了提高自己的技术而入侵。
自由是黑客们的理想，他们梦想的网络世界是一个没有利益冲突，没有金钱交易，完全共享的自由世
界。
骇客却是为了一己私欲而进入到他人的系统大肆破坏。
因此，黑客们拼命地研究，目的是为了完善网络，使网络更安全，而他们所进行的研究工作也多少带
有一些神秘色彩。
　　本书讲解各种黑客攻击技术的细节，技巧性非常强。
尽管本书着重介绍构造这些黑客攻击技术的程序设计基本概念，但一般的程序设计知识也的确能够帮
助读者理解这些概念。
本书中的代码示例都是在基于x86运行Linux的计算机上完成的。
我们鼓励读者在拥有类似结构的计算机上一起进行实践，你将看到自己杰作的结果，并实验和尝试新
的技术，而这正是黑客所崇尚的精神。
　　本书由范书义、田玉敏主译，张波、谢君英、盛海艳和吴爱金等也参与了本书的翻译和校对工作
，在此一并表示感谢。
由于译者水平有限和时间仓促，书中难免有疏漏和错误之处，敬请读者在阅读过程中不吝指正。
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内容概要

　　作为一本黑客方面的畅销书，本书完全从程序开发的角度讲述黑客技术，虽然篇幅不长，但内容
丰富，涉及了缓冲区、堆、栈溢出、格式化字符串的编写等编程知识，网络嗅探、端口扫描、拒绝服
务攻击等网络知识，以及信息论、密码破译、各种加密方法等密码学方面的知识。
　　通过阅读本书，读者可以了解黑客攻击的精髓、各种黑客技术的作用原理，甚至利用并欣赏各种
黑客技术，使自己的网络系统的安全性更高，软件稳定性更好，问题解决方案更有创造性。
　　值得一提的是书中的代码示例都是在基于x86运行Linux的计算机上完成的，而本书附赠的LiveCD
提供了已配置好的Linux环境，鼓励读者在拥有类似结构的计算机上一起进行实践。
读者将看到自己杰作的结果，并不断实验和尝试新的技术，而这正是黑客所崇尚的精神。
　　本书适合具有一定编程基础且对黑客技术感兴趣的读者阅读。
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作者简介

埃里克森，受过计算机科学的正规教育，经常在国际计算机安全会议上发表演讲。
他目前是北加利福尼亚密码学和安全方面的专家。
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章节摘录

　　第2章　程序设计　　黑客这个术语指那些编写代码和探索代码漏洞的人。
尽管这两类黑客的最终目的不同，但这两类人使用的问题求解方法相似。
由于对程序设计的理解对发掘漏洞代码的人有帮助，且对漏洞发掘的理解对编写代码的人有帮助，因
而，许多黑客既编写代码又发掘代码漏洞。
在编写高雅的代码所使用的技巧以及漏洞发掘程序所使用的技巧中都存在有趣的hack。
hacking实际上恰恰是寻求问题的巧妙的、反直觉的解决方案的一种行为。
　　在程序漏洞发掘中发现的hack通常以意想不到的方式使用计算机规则来绕过安全措施。
在编写代码中发现的hack与此类似，这是因为它们也是以新颖的、创造性的方法使用计算机规则，但
编写程序的最终目标是追求高效或者使用更少的源代码，而不一定出于安全方面的考虑。
实际上，为完成某项给定任务可以编写无穷多的程序，但是这些解决方案中的大多数过分庞大、复杂
且随意。
只有少数几个解决方案小巧、效率高且简洁。
程序的这种特有的品质称为高雅，巧妙的、富有创造性的、并且有助于产生这样高效率的解决方案称
作hack。
两个方面的黑客编程往往既欣赏高雅代码的美妙又欣赏巧妙的hack的独创性。
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媒体关注与评论

　　“最完整的黑客技术指南。
这本书不仅仅是介绍如何使用漏洞发掘工具，更重要的介绍了如何开发漏洞开发工具。
”　　——PHRACK　　“我认为这本书是迄今为止我读过的所有书中最具有开创性的黑客参考书。
”　　——SECURITY FORUMS　　“我特别向您推荐这本书的程序设计部分。
”　　——UNIX REVIEW　　“我强烈推荐这本书。
写这本书的人知道他在说什么，并且这本书包含了可用的代码、工具和示例。
”　　——IEEE CIPHER　　“Erickson的书对于没有经验的黑客来说是一个简洁，讲求实际的指南，
书中包含了大量实际代码和黑客技术，并解释了它们的工作过程。
”　　——COMPUTER POWER USER （CPU） MAGAZINF　　“这是一本杰出的著作。
那些准备更上一层楼的人应当拿起这本书并深入地阅读。
”　　——ABOUT．COM INTERNET／NETWORK SECURITY
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编辑推荐

　　编写《黑客之道：漏洞发掘的艺术（原书第2版）》的目的是与所有人分享黑客艺术。
理解黑客技术通常比较困难，因为它对知识的宽度和深度都有要求。
许多黑客文章看起来深奥、不好理解。
正是因为我们缺乏一些必须预先具备的培训。
《黑客之道：漏洞发掘的艺术（原书第2版）》通过提供全面的从程序设计到机器代码到漏洞发掘的
知识，使人们更容易接近黑客世界。
此外，本版还附带了一个基于Ubuntu Linux的可启动Live CD，它可以在所有x86处理器计算机上使用，
而无需修改计算机现存的OS。
这个CD包含书中所有源代码，并提供了一个开发和实验环境，您可以按照书中的示例和实验方式使
用这个环境。
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