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前言

　　近年来，我国高等职业教育蓬勃发展，为现代化建设培养了大量高素质技能型专门人才，对高等
教育大众化作出了重要贡献，顺应了人民群众接受高等教育的强烈需求。
高等职业教育作为高等教育发展中的一个类型，肩负着培养面向生产、建设、服务和管理第一线需要
的高技能人才的使命，在我国加快推进社会主义现代化建设进程中具有不可替代的作用。
随着我国走新型工业化道路、建设社会主义新农村和创新型国家对高技能人才要求的不断提高，高等
职业教育既面临着极好的发展机遇，也面临着严峻的挑战。
　　教材建设是整个高职高专院校教育教学工作的重要组成部分，高质量的教材是培养高质量人才的
基本保证，高职高专教材作为体现高职高专教育特色的知识载体和教学的基本工具，直接关系到高职
高专教育能否为一线岗位培养符合要求的高技术性人才。
中国水利水电出版社本着为高校教育服务，为师生提供高品质教材的原则，按照教育部《关于全面提
高高等职业教育教学质量的若干意见》的要求，在全国数百所高职高专院校中遴选了一批具有丰富的
教学经验、较高的工程实践能力的学科带头人和骨干教师，成立了高职高专教材建设编委会。
编委会成员经过几个月的广泛调研，了解各高职院校教学改革和企业对人才需求的情况，探讨、研究
课程体系建设和课程设置，达成共识，组织编写了本套“21世纪高职高专创新精品规划教材”。
　　本套教材的特点如下：　　1.面向高职高专教育，将专业培养目标分解落实于各门课程的技术应
用能力要求，建立课程的技术、技能体系，将理论知识贯穿于其中，并融“教、学、做”为一体，强
化学生的能力培养。
　　2.理论知识的讲解以基础知识和基本理论“必需、够用”为原则，在保证达到高等教育水平的基
础上，注重基本概念和基本方法讲解的科学性、准确性和正确性，把重点放在概念、方法和结论的阐
释和实际应用上，推导过程力求简洁明了。
　　3.在教材中按照技术、技能要求的难易和熟练程度，选择恰当的训练形式和内容，形成训练体系
；确定实训项目，并将实训内容体现在教材中。
对于单独设置实训的课程，我们将实训分成基础实训和综合实训两个部分。
综合实训中重点体现了工学结合的原则，提高学生的社会实践能力。
　　4.在编写方式上引入案例教学和启发式教学方法，采用以实际应用引出的问题为背景来设计和组
织内容，增强了教材的可读性和可操作性，激发学生的学习兴趣，使知识点更容易理解掌握，从而使
学生能够真正地掌握相关技术，为以后的就业打好基础。
　　5.教材内容力求体现经济社会发展对应用技术的新要求和新趋势，将新兴的高新技术、复合技术
等引进教材，并在教材中提出了一些引导技术发展的新问题，以期引起思考和讨论，有利于培养学生
技术应用中的创新精神和能力。
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内容概要

本书从网站的规划与设计、网站运行环境的构建、网站的结构设计、网站页面设计、网站数据库设计
及实现、网站核心功能的实现、网站的安全、网站推广与网页发布、网站的管理与维护等方面，深入
浅出、循序渐进地讲述了网站设计与建设的基本方法。
    本书在编写过程中，力求做到知识面宽、集成度高、实用性强、简明易懂和理论与实践相结合。
每章都配有习题，可供读者对本章内容进行复习和巩固。
    本书既可作为各类高等院校相关专业网站设计与建设课程的教材，也可作为成人高校、高职高专、
民办院校和各类培训机构进行网站设计与建设课程的教材，还可作为网页设计、网站建设专业人员和
业余爱好者的参考书和工具书。
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章节摘录

　　8.1.4 网站的安全管理　　网站安全管理总体上说包括了网站的系统安全和网站的信息安全。
但如果从系统管理员的角度讨论安全问题的话，又可包括多个方面：　　（1）防止未授权存取，即
防止未被使用系统的人进入系统。
这是计算机安全最重要的问题，用户意识，良好的口令管理（由系统管理员和用户双方配合），登录
活动记录和报告，用户和网络活动的周期检查，这些都是防止未授权存取的关键。
　　（2）防止泄密。
这也是计算机安全的一个重要问题。
防止已授权或未授权的用户相互存取相互的重要信息。
文件系统查账，su登录和报告，用户意识，加密都是防止泄密的关键。
　　（3）防止用户拒绝系统的管理。
这一方面的安全应由操作系统来完成，一个系统不应被一个有意试图使用过多资源的用户损害。
　　（4）防止丢失系统的完整性。
这一安全方面与一个好的系统管理员的实际工作（例如：周期地备份文件系统，系统崩溃后修复文件
系统，当有新用户时，检测该用户是否用可能使系统崩溃的软件）有关。
　　任何时刻我们都应该保证网站工作运行在安全稳定的环境下，因为网站上有很多重要的信息和资
料，无论对用户或网站管理者来说，都不能出错或丢失。
如果网站的安全管理做得不够好，就很容易受到外部的干扰，例如受到黑客的攻击，这样不仅网站很
容易处于崩溃状态，无法继续工作下去，而且可能使一些秘密的、重要的资料丢失或外泄，造成的损
失是无法估量的。
比如数年前著名的Yahoo网站就曾经受到了黑客的攻击，以致造成网站停止服务几个小时，在这段时
问里，数以万计的用户登录不了该网站，严重影响了正常的工作。
就‰oo网站来说，其管理的措施已经是比较完善了，可以说是业内的佼佼者，但是仍然抵挡不住黑客
的攻击，并且使用了几个小时才使网站恢复了正常的运作。
所以对于一般的商业网站而言，要做好安全管理工作，是很重要的一件事，虽然很难做到绝对完善，
但是我们还是要想方设法，努力通过各种有效的方法来不断完善网站的安全管理，在力所能及的范围
内将网站安全系数做到最高。
　　在平常，我们就要做足安全防范措施。
比如，为了防止数据由于服务器的存储器出错而出现问题，一般可以考虑在服务器安装磁盘镜像系统
，简单的说就是写入数据的时候同时对两个磁盘操作，数据就同时写入了两个磁盘，这样即使一个磁
盘出现了问题，还有另外一个磁盘存放备份数据，保证正常的数据调用，然后等另一个磁盘修复好后
，又可以继续进行镜像操作，确保万无一失。
又如，对一些提供信息的存储器，在不需要写入新的信息以前，我们就应该将其设为只读的，以免由
于操作的失误把重要的信息删除，同时防止被随便写入数据。
而在写入数据时，应该使其与网络分开，这是因为连在网络上的时候，不能保证外界是否会送进不该
有的数据。
为安全起见，应在写入数据操作完毕后再接入网络，但一些专供用户记录信息的存储器则例外，因为
用户是需要随时写入数据的。
不过有时即使将存储器设为只读，也不能确保不受到损害，这里的损害是指病毒入侵等难以防范的原
因造成的损失。
　　由于病毒种类繁多，而且会产生变种，通过一些难以想到的渠道入侵主机。
一般我们只能通过病毒防火墙来抵御一部分的病毒，但一些新型的病毒用旧的防火墙是抵挡不住的，
所以我们应该经常更换杀毒软件或者升级杀毒软件的版本，以适应日新月异的病毒种类。
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编辑推荐

　　本书旨在帮助读者了解网站设计与建设的内容和方法，掌握网站设计与建设过程中网站主要功能
的设计与实现方法。
全书共9章，主要包括：创建网站的方法、网站的规划与设计、网站运行环境的构建、网站的结构设
计、网站页面设计、网站数据库设计及实现、网站核心功能的实现(以“家教管理系统网站”的设计与
维护为实例，详细介绍了用户登录系统的设计与实现、网站新闻浏览的设计与实现、用户注册系统的
设计与实现、新闻栏目管理的设计与实现、数据输入系统的设计与实现、信息查询系统的设计与实现
、用户管理的设计与实现、网站社区论坛的设计与实现、统计分析系统的设计与实现等)、网站的管理
与维护及网站推广与网页发布。
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