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内容概要

　　本书从网络安全的基本理论和技术出发，深入浅出、循序渐进的讲述了网络安全的基本原理、技
术应用及配置方法。
内容全面，通俗易懂，理论与实践相得益彰。
全书分为12章，内容涉及：网络安全概述、网络操作命令及协议分析、密码学基础、密码学应用、操
作系统的安全机制、Web安全、电子邮件安全、防火墙技术、计算机病毒与反病毒技术、网络攻防和
入侵检测、网络管理原理、网络管理系统等。
    本书概念准确，选材适当，结构清晰。
注重理论与实践的结合，每章都配有应用实例，并详细讲解配置和使用方法，既有助于帮助读者对理
论的理解和掌握，也可作为实验指导资料。
    本书可作为计算机、信息安全、网络工程、信息工程等专业的本专科生信息安全课程的教材，也可
作为信息安全培训教材及工程技术人员的参考书。
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章节摘录

第1章 网络安全概述本章学习目标本章介绍网络安全的基本概念和术语，分析网络安全现状、影响网
络安全的因素；并阐述网络安全对于政治、经济、军事等方面的重要作用；最后分析国内外对信息安
全的重视和立法情况。
通过本章的学习，应达到以下目标：理解网络安全的基本概念和术语了解目前主要的网络安全问题和
安全威胁理解基本的网络安全模型及功能了解网络和信息安全的重要性了解国内外的信息安全保障体
系自20世纪90年代以来，互联网在全球呈爆炸式增长，这是最初的互联网的发明者们始料未及的。
Intemet的历史可以追溯到1969年美国国防部高级发展研究署（ARPA）建立的ARPANET网。
这个网络最初用于使军方的各种计算机能够相互通信，通过一组叫做TCP/IP的通信协议将军方的各种
不同的计算机互相连接起来。
随着ARPANET的不断发展，它逐渐成为目前我们通常所说的国际互联网Intemet。
Intemet已经不再局限于美国本土，也不再局限于军事用途。
目前，通过网络获取和交换信息的方式己成为主要的信息沟通方式，并且这种趋势还在不断发展。
网络上各种新业务（如电子商务、网络银行等）的兴起以及各种专用网络（如金融网）的建设，对网
络的安全性提出了更高的要求，而如何保障网络安全成为目前一个亟待解决的问题。
1.1 网络安全的基本概念1.1.1 网络安全定义及相关术语1.网络安全的定义在解释网络安全这个术语之前
，首先要明确计算机网络的定义，计算机网络是地理上分散的多台自主计算机互联的集合，这些计算
机遵循约定的通信协议，与通信设备、通信链路及网络软件共同实现信息交互、资源共享、协同工作
及在线处理等功能。
所以，从广义上说，网络安全包括网络硬件资源及信息资源的安全性。
硬件资源包括通信线路、通信设备（交换机、路由器等）、主机等，要实现信息快速、安全的交换，
一个可靠的物理网络是必不可少的。
信息资源包括维持网络服务运行的系统软件和应用软件，以及在网络中存储和传输的用户信息数据等
。
信息资源的保密性、完整性、可用性、真实性等是网络安全研究的重要课题，也是本书涉及的重点内
容。
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编辑推荐

《普通高等教育"十一五"国家级规划教材·网络安全与管理(第2版)》的写作目的是帮助读者了解网络
所面临的各种安全威胁、掌握网络安全的基本原理、掌握保障网络安全的主要技术和方法。
学会如何在开放的网络环境中保护信息和数据，防止黑客和病毒的侵害，有效地管理和使用计算机网
络。
在学习本教材之前，读者应具备编程语言、计算机网络、操作系统等方面的基本知识。
《普通高等教育"十一五"国家级规划教材·网络安全与管理(第2版)》适合计算机及相关专业的学生作
为教材或参考书，也可作为对网络安全感兴趣的初学者的自学教材。
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