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内容概要

本书从安全性的角度介绍了Linux系统的安装。
配置和维护。
第1章至第4章概述性地介绍了系统的脆弱性、安全策略、密码技术以及网络互联，并且对用户账户、
文件权限以及文件系统选项等方面的内容进行了研究；第7章和第8章主要阐述了系统账户管理和系统
记录，它们在保护系统安全性方面发挥着重要的作用；第5章、第6章和第9章至第17章是本书的核心部
分，这些章节描述了如何利用Linux系统特有的安全性和公开可获得的工具来增加系统的安全性；第18
章则展示了如何执行本书所涉及到的所有应用工具。
通过阅读本书，读者将会全面了解Linux系统的安全管理。

    本书可以作为系统管理员在Linux系统上实施安全性措施以及使用安全性工具的指南，也可以作为研
究Linux系统安全性的软硬件设计师和工程师的参考书。

    主要内容：
·为生产环境配置Linux系统
·使用Bastille审查Linux
·防止特洛伊木马、后门、密码破解、缓冲区溢出、电子欺骗、DoS攻击的破坏
·用OpenSSH消除窍听、连接欺骗和其他网络级的攻击
·使用网络嗅探程序和扫描程序来检测侵入
·保护Linux/UNIX系统环境
·理解安全策略的概念
·有关防火墙、电子邮件、Web服务、文件系统的知识
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