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章节摘录

版权页：   插图：   4.实验原理 （1）三线程软件工作原理。
 大多数病毒只有一个进程或线程，当该进程或线程被杀死后病毒即告失效，因此易于查杀、存活率不
高。
三线程类软件则因为其独特结构使得该类恶意软件无法被传统的内存杀毒软件成功查杀。
 顾名思义，三线程软件由三个线程构成：一个病毒主体、两个监视器，三者之间相互监护、相互重生
。
其中一个监视器（主体监视器）被注入到其他正常进程中，并在远程启动后时刻监视并保护病毒主体
的运行：如果病毒主体被杀死，主体监视器即刻重生病毒主体并恢复其运行。
为了防止用户通过重启计算机的方式清除运行的恶意软件，软件在注册表中建立了其主程序的自启动
项，同时通过另一个监视器（注册表监视器）监护该自启动注册表项：如果该表项被删除，注册表监
视器即刻在注册表中重生该表项，保证无法通过重启方式影响病毒运行。
病毒主体除负责软件主体功能之外，还要监护主体监视器和注册表监视器，确保其中任何一个被杀死
后即可重建并运行。
这种环环相扣的互保结构如图7—1所示。
 T—Mouse恶意鼠标软件即为一种具备上述特征的三线程程序，其病毒主体的主要功能是影响鼠标定
位和点击，使用户无法正常使用鼠标功能。
 （2）COM文件结构。
 COM文件具有一种结构最简单的单段可执行文件结构，其总大小（代码+数据）严格限制在64KB以内
，执行时被完整地装入一个内存块中（称为段），因此各段寄存器内容均相同。
由于操作系统需要为装入的COM文件建立256字节的程序段前缀PSP和256字节的起始堆栈，因此COM
文件的实际长度不能超过64×1024—512=65024字节，否则加载失败无法执行。
程序段前缀PSP的大小为100H，COM文件代码直接被装入PSP之后的空间，因此COM文件的第一条指
令地址为100H。
COM文件结构如图7—2所示。
 （3）恶意代码的寄生方式 按照恶意代码在宿主程序中的位置，常见寄生方式可分为三种：头寄生、
尾寄生和插入寄生。
头寄生是指恶意代码寄生在宿主程序的前端，原位置的部分代码被转移至程序尾部，并通过在恶意代
码段尾部安排跳转指令，在执行完恶意代码段后转到正常代码段执行。
尾寄生是指恶意代码寄生在宿主程序的末端，通过修改100H地址的第一条指令跳转到尾部首先执行恶
意代码部分，随后再恢复100H地址的原指令执行正常程序代码。
插入寄生是指恶意代码寄生在宿主程序中间位置，同样通过跳转指令实现恶意代码和正常代码的接续
执行。
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编辑推荐

《高等院校计算机技术"十二五"规划教材:网络安全与管理技术实验教程》内容取材于“网络安全与管
理技术”课程实验，从实验原理入手，由浅入深，逐步细化，对实验过程进行了细致翔实的描述，并
针对实验过程提出了若干思考问题，既使学生掌握了基本的实验原理和实验步骤，也为学生进一步巩
固和提高预留了空间，旨在使学生能更好地理解和掌握理论知识，并将其应用到实践中去，通过理论
与实际的结合，切实提高实践能力。
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