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内容概要

人类社会已迈入信息时代。
在计算机和通信等信息技术的推动下，个人信息由面对面的直接传递经纸面的转移走向间接的数字化
流转，个人资料的管理价值和商业价值与日俱增。
人们享受了个人资料数字化带来的种种便利，也初尝其所招致的众多社会问题，资料保护就是其中之
一。
资料保护和资料隐私权正是平衡个人同资料使用人、其他相关利益方及社会之间在资料和信息流转上
利害关系的法律工具。
    科技并非招致资料隐私问题的始作俑者，人类社会全面进步中的政治、经济和科技等多重因素齐力
所致也。
个人资料记录、保存、处理和传递的数字化加剧了个人同公私机构之间在现实管理和业务关系中的力
量悬殊。
政府机关和私人行业完全掌控了个人资料及信息流转的整个过程。
个人对资料丧失了必要的控制，对信息流转过程缺乏适当的参与，不得不将同自己命运密切相关的资
料置于他人之手。
既然资料隐私问题源于斯，解决问题之道亦需以此为起点，对症下药。
    自20世纪40年代起，关于隐私权和资料隐私权的理论探讨就时刻未曾停息。
独处权说、有限地接近自我说、个人信息控制权理论与个人信息自决权理论等层出不穷。
它们在相互激荡中为资料保护奠定了更加成熟和务实的法理基础。
资料隐私问题产生原因的多重性，决定了资料隐私自身属性和价值的多元性。
具体而言，资料隐私关涉政治、经济、科技等国内和国际因素，它既对个人人格的自由健全发展不可
或缺，还对民主政治体制的运作、信息经济的发展以及和谐社会的构建至关重要。
此外，个人资料作为一种非稀缺性的公共资源，导致资料隐私问题具有更强的共同性、公共性和集体
性。
    历史是一面镜子。
虽然个人资料的法律保护仅走过了近半个世纪的历程，但欧美对此已经验和教训参半。
当今，欧美不仅在理论上大相径庭，它们在资料保护模式上更是南辕北辙。
其中，欧盟强调资料隐私的政治属性，突出其社会价值，将它视为人权的重要组成部分，采取了全面
、统一的立法模式，并构建起以公权力为中心、自上而下的资料保护执行机制。
美国则更注重信息隐私的经济特性，突出其私人价值，将它认定为一个个人或消费者权益保护问题，
采取了分散的立法模式，并建立起以资料使用人自律、个人自力救济与市场调节和行业自治为主导、
自下而上的执行机制。
    欧盟《资料保护指令》的制定过程及其内容都深深地刻下了融合成员国既有国内立法和传统的烙印
。
它在很大程度上统一了成员国法，但各国的立法和实践仍存在不少差异和冲突。
然而，盘古论今，个人资料保护当唯欧洲尤其是欧盟的现行立法和实践是瞻。
作为资料保护的发源地和创新中心，它们的经验对我国的借鉴价值不言自明。
    资料隐私亦非纯粹的国内问题，它关涉资料的跨境流动，且具有与生俱来的国际性。
为扫清资料在欧盟内部流动的障碍，保护跨境转移中的个人资料，欧盟为成员国划定了资料保护水平
的底线，并禁止和限制向不具备适当资料保护水平的第三国转移资料。
即使两国的个人资料保护水平相当，涉外资料处理中与资料保护关系的法律适用问题也不可回避。
此外，资料隐私的跨境法律保护尤需双边、区域和国际性的互助与合作。
    如今，我国也面临着西方发达国家曾经和正在经历的个人资料数字化及其招致的种种社会问题。
鉴于我国隐私保护传统的缺失，已有立法和经验的不足，尤其是考虑到资料隐私对民主政治、经济发
展与和谐社会的重要性，我们应立足我国的国情和需要，考察个人资料法律保护的历史和现状，取长
补短，并坚持立法先行、执行机制并重，构建全面、高效的资料隐私法律保护体制。
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章节摘录

　　第一章　个人资料的数字化与资料隐私　　在信息技术的推动下，个人资料的记录、保存、使用
和传递逐步走向数字化。
信息处理技术提高了个人资料的管理价值和商业价值，这诱使公私机构处理更多、更细致、更全面的
个人资料。
实质上，个人资料及其流转的数字化是人类社会政治、经济和文化全面发展的必然结果，它增进了个
人、公私机构和社会的福祉，但同时非法资料处理活动也对个人的自由、基本权利和正当权益构成潜
在的威胁，甚至造成现实的侵害。
作为本书的引题，本章将由表及里地阐释个人资料的数字化，探明资料保护问题产生的内在原因，明
确资料隐私的本质及其属性和价值。
　　第一节　个人资料的数字化与资料隐私问题的产生　　每个人在其一生中都填写了无数的表格，
表格记录了形形色色的问题。
人人身上都发出上百条线，加起来就有成千上万条之多。
若它们突然变成可视的，整个天空将被笼罩在“蜘蛛网”下。
若它们物化成橡胶，公交车、有轨电车，甚至连人们都无法动弹。
风也变得无力，无法吹起破报纸和秋天的枯叶。
它们是不可视的，也没有物化，但每个人都时不时地意识到它们的存在⋯⋯每个人始终都无法看清他
自身发出的无形线条，自然也就对控制线条者心怀敬畏。
　　——索忍尼辛（Alexander Solzhenitsyn）也许，我们尚不可断言索忍尼辛所描述的时代已经到来，
或者将要到来。
但如今，个人资料确实已经成为人们在社会中生存、生活、交往和发展的标示，个人资料和资料库的
运用也渗透到社会的各个角落。
实际上，千百年前，记录个人资料的活动就已经存在了，但为何直到20世纪60年代，资料保护才成为
备受西方发达国家关注的个人和社会问题呢？
可以说，认清资料保护问题产生的原因，是界定资料隐私的本质、属性和价值，构建合理、适当、高
效的个人资料法律保护体制的前提。
　　正如工人们将阶级压迫归咎于工业革命创造的巨型机器一样，早期人们也将个人资料的滥用归因
于计算机及政府机关创制的个人资料库。
乍看来，科技，尤其是个人信息处理技术，是个人资料为政府和企业肆意滥用的罪魁祸首。
毋庸置疑，没有计算机，政府机构何以创建个人资料库，缺乏信息处理技术，公司又如何滥用大量的
个人信息呢？
如果进一步看，日臻完备的信息处理技术革新了个人资料的收集、保存、加工、使用和流转方式，导
致了个人资料的数字化。
数字化的个人资料所具有的管理功用和商业价值与日俱增，这是促使公私机构近乎疯狂地收集、使用
和散播个人资料的内在经济诱因。
透过个人资料审视资料处理所涉及的主体及其之间的法律关系，我们不难发现个人与公私机构在收集
哪些资料、如何使用资料、资料准确性等方面都可能存在利益冲突。
如若透过资料处理关系进一步打量它所牵涉的个人与公司机构之间在现实中的管理和业务关系，我们
还可以看出，个人资料的数字化满足了日益机制化、非人性化、间接性的决策机制的需要，也进一步
扩大了个人与政府和企业之间原本的权力悬殊。
政府和企业操控了个人资料及资料流转的整个过程，个人对资料丧失了必要的控制，对资料处理缺乏
适当的参与。
因此，保护个人资料归根到底就旨在平衡个人同公私机构之间在资料控制上的力量分配不均及其在资
料使用上的利益冲突，维护个人的自由、自主、自治和自我发展的天赋权利。
一言敝之，科技并非资料保护问题产生的始作俑者，人类社会政治、经济和科技的全面发展才是资料
保护问题产生的内在推动力。
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　　一、面对面的信息传递至数字化的信息流转纵观人类的发展史，个人资料的记录、保存、使用和
流转大致经历了三个阶段：农业社会中面对面的直接信息传递、工业社会中纸面的资料转移、信息社
会中数字化的资料流转。
在工业革命前的农业时代，乡土社会在地方性的限制下成了生于斯、死于斯的社会。
常态的生活是终老是乡。
人们大多生活在阡陌交通的乡村中，人和人的关系也别具特色，每个孩子都是在人家的眼中看着长大
的，在孩子的眼里，周围的人也是从小就看惯了的。
在这样一个“熟悉的”、没有陌生人的乡土社会中，人与人之间主要通过当面的接触直接传递信息。
人们“眉目传情、指石相证”，不但文字是多余的，连语言都并非传达情意的唯一象征体系。
在生产和生活中，大家可以选择自己的交往对象，可以通过语言、行动和文字传递自己的想法、感受
和喜好。
通过日常交往，人们知晓对方的身份信息，如尊称为何、年龄几何、家住何处等。
通过长期的打交道，人们可深入了解对方的其他信息，如性格如何、有何喜好、品行怎样等。
这种原始的信息传递远不如电话和网络便捷，但它很少出现偏差，即便出现偏差，人们也能够在随后
的交往中及时纠正不准确的信息。
个人信息的主要功能在于维持人与人之间的日常交往，基本不具有管理和商业价值。
除当面的信息传递外，闲聊和转达等也间接地传递信息，但个人对信息仍有很强的控制力。
　　作为社会化的动物，人们自愿并乐意同他人分享个人信息。
其实，信息共享不仅符合个人自身的经济利益，它往往不取决于个人意愿，而是人们在社会中共同生
活的副产品。
换言之，生活在社会中，个人不得不同他人交往，在交往中难免会在对方的大脑里留下信息记忆。
总体而言，当面的直接信息传递呈现如下特点：（1）从信息数量和流转方式上看，由于交往范围有
限，个人资料的数量和种类也有限，且仅在亲朋好友和左邻右舍的记忆中留存、修改、更新和遗忘；
（2）从个人对资料和信息流转过程的参控上看，人们能够参与到信息流转的整个过程中，而且对资
料和信息传递具有很强的控制力；（3）从功能来看，个人资料主要用于维持人们之间的日常交往关
系，基本不具有管理和商业用途。
　　除当面的信息传递外，人们还通过符号和文字记录个人信息，个人信息记录活动也逐步由分散走
向系统化。
早期，中国的宗族体系与西方的宗教制度分别通过家谱和教会记录登记有关个人出生、婚姻、死亡等
基本信息。
随着国家的兴起和中央集权的强化，赋税和人口管理制度对家庭和个人信息的依赖程度不断攀升，如
中国古代的人头税、赋税和株连等。
在英国，征服者威廉（William the Conqueror）成为英格兰皇威廉一世后，为加强政府管理，他在1085
年下令盘查英格兰的人口和土地分配情况，核实谁拥有什么，价值多少，需向国家纳多少赋税，应承
担多少兵役，并于1087年完成了《世界末日书》（The Doomesday Book），该书也是西方现存最早、
最完整、最著名的个人信息公共记录。
　　自19世纪中叶，西方发达国家率先掀起工业革命。
工业社会中，人们由农村向城市大批迁移。
在城市里，人们大多成了陌生人，就连邻里之间也不像在乡村中那般知彼知己。
随着电话等通信技术的普及，非当面的信息传递兴起。
为管理和执行繁重的公共事务，政府机关通过人口普查、信息登记和审批等方式越来越多地记录、保
存和使用越来越细致的个人资料。
为更有效地推广产品和服务，企业也开始发掘个人资料的商业价值。
但是，相对于信息时代中的个人信息数字化流转，当时的个人信息传递仍具有如下特点：（1）个人
资料主要通过纸张等物质性的媒介保存和散播，资料的数量和流转范围依然有限；（2）政府和企业
主要在同个人间的管理和业务关系中直接收集和使用个人资料，人们仍知晓哪些机构为何收集以及如
何使用资料；（3）人们仍能够参与到信息流转过程中，对自己的资料具有较强的控制力；（4）个人
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资料的基本功能仍在于维持和促进个人同政府和企业间的管理和业务关系。
　　20世纪中叶以来，随着计算机和通信等信息技术的飞速发展，人类逐步迈入信息社会。
信息社会中，计算机等信息技术使得公私机构能够廉价、快速、高效地收集、保存、使用和散播大量
的个人资料。
政府和企业大量收集个人资料，设立众多个人资料库，创建有关个人各方面情况的电子档案，并以之
为据规划和管理同个人间的业务。
随着资料处理的专业化，资料持有人与资料当事人之间往往并不存在直接的交往或交易关系，个人与
资料收集者、处理者和使用者之间的关系淡化。
除维持个人同公私机构间的直接交往或交易关系外，个人资料还被用于其他目的。
例如，政府部门把用于车辆管理的驾驶员和车辆信息提供给保险公司、银行、汽车生产和销售商等，
供其规划和推广业务。
个人同公私机构之间的信息流转由当面的信息传递经纸面　的资料转移发展成间接的个人资料数字化
流转，该转变对个人和社会都产生了广泛而深刻的影响。
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编辑推荐

　　本书不仅探究了个人资料隐私保护问题产生的内在原因，考察了个人资料保护的法理基础，介绍
和评析了欧美的个人资料保护模式，比较研究了个人资料保护法中的重点问题，而且还从跨境和全球
的视角讨论了个人资料隐私的法律保护。
本书对我国决定是否针对个人资料进行立法以及制定什么样的法律，无疑具有重要的参考价值。
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