
第一图书网, tushu007.com
<<信任管理与网络安全>>

图书基本信息

书名：<<信任管理与网络安全>>

13位ISBN编号：9787302310211

10位ISBN编号：7302310211

出版时间：2012-11

出版时间：清华大学出版社

作者：蒋文保

版权说明：本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问：http://www.tushu007.com

Page 1



第一图书网, tushu007.com
<<信任管理与网络安全>>

内容概要

《信息安全理论与技术系列丛书:信任管理与网络安全》运用信任管理思想方法，深入探讨了电子商务
、移动计算和云计算等所有开放式网络应用环境中共同面临的安全和信任问题。
首先系统地介绍信任和信任管理等基本概念和思想方法；其次结合作者多年的科研成果，分析信任管
理领域的两个重要研究方向——信任度评估和信任协商的研究内容，重点阐述作者的课题组提出的一
些新技术和新方法；最后探讨信任管理思想方法在P2P网络安全、网格安全和网络诚信建设3个具体问
题中的运用。
全书共分8章，内容包括信任管理概述、基于多维证据的信任度评估模型、基于行为检测的信任度评
估技术、自适应自动信任协商模型、自适应信任协商系统设计、信任管理与P2P网络安全、信任管理
与网格安全以及信任管理与网络诚信建设等。
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章节摘录

版权页：   插图：   3.一致性校验器 一致性校验器是信任协商的重要组成部分，它可以判定给定的信任
凭证是否能够满足针对请求资源的本地策略，从而决定是否允许对方访问资源。
在一致性校验器验证证书是否满足访问控制策略时，一致性校验器首先验证信任凭证的有效性，进行
匹配时过滤掉无效的证书。
 传统的一致性校验器实现其基本功能。
当一致性校验器收到一组信息时，信息内容主要包括信任凭证集合、访问控制策略以及对某资源或服
务的请求，一致性校验器检验凭证是否有效，有效凭证集合是否满足本地的访问控制策略。
根据验证的结果对请求者的请求作出响应，决定对请求者提供什么样的服务，或者是否提供服务。
 自动信任协商对一致性校验器提出了更高的要求，自适应信任协商要求协商双方在一致性校验失败时
，即对方提供的信任凭证不能满足本地的访问控制策略时，给对方有价值的反馈信息引导信任协商的
进行，由于满足一条访问控制策略的信任凭证集合往往不止一个，所以当一方提供的凭证集合不能满
足对方的访问控制策略时，并不代表此次协商没有成功地路径，这时需要给提供凭证的一方有价值的
反馈信息才能引导信任协商的继续。
 4.协商策略 在信任协商框架中，协商策略引导一个信任协商的成功。
协商策略控制暴露哪些证书，什么时候暴露这些证书，请求哪些证书来解锁本地的证书。
并不是所有的情况下信任协商都能成功。
信任协商过程中可能存在以下情况，协商一方不具备需要的证书，双方的证书的访问控制策略存在循
环依赖。
协商策略决定请求者什么时候放弃协商会话。
协商策略必须具备以下特性：首先必须具备完整性，当一次协商存在成功的路径时，协商策略能够引
导协商成功地进行，当协商不能成功时，能够终止信任协商，避免暴露不必要的信任凭证。
协商策略还应该具备高效性。
一个协商策略是一个函数，输入是当前的协商状态，输出是一方向另一方显示的一个信任凭证和访问
控制策略的集合。
 Winsborough等人在文献[29]中介绍了两种协商策略：热心策略和吝啬策略。
热心策略中，双方互相发送自己不受保护的证书，从而进一步解锁更多的证书，当客户端收到的证书
无法再解锁更多的证书且无法满足服务访问控制策略时终止信任协商。
证书交换的次数依赖于双方拥有的证书数量，以及双方最长的证书依赖链长度。
吝啬策略中，首先披露服务访问请求以及服务访问控制策略。
如果请求方存在满足服务访问控制策略的证书集，且证书集不敏感，则披露证书集。
否则披露对应的访问控制策略，服务方做同样的处理，披露足够的访问控制策略直到存在不受保护的
证书可以满足策略。
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编辑推荐

《信息安全理论与技术系列丛书:信任管理与网络安全》适合网络安全与电子商务相关研究、开发人员
阅读，还可以作为计算机及其相关专业研究生和高年级本科生的参考教材，以及培训机构的培训教材
。
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