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内容概要

《服务外包工程教育规划教材:金融信息安全》围绕金融信息化发展与金融服务创新过程中引起社会公
众广泛关注的金融信息安全主题展开。
第1章介绍金融信息化的内容、特点，分析其必然性和重要性及其系统的基本构成；第2章介绍金融信
息化与服务外包中金融信息面临的安全问题及金融信息安全的重要性与复杂性；第3章涵盖金融信息
安全体系，包括信息安全体系的基本结构、信息安全体系的组成、信息安全防御模型以及信息安全风
险分析与评估；第4章重点介绍主要信息安全技术，包括物理层安全技术、网络层安全技术、系统层
安全技术、应用层安全技术、数据安全技术与内容安全技术；第5章涵盖信息安全管理体系、信息安
全规划、信息安全风险评估技术、信息安全策略的制订、信息安全管理标准、信息安全的法律法规与
道德规范等；第6章分析金融服务外包所面临的各种新的金融信息安全问题以及对这些新金融信息安
全问题的应对措施。
书中包含大量金融信息安全的案例，每章后附有适量的练习与思考，供读者学习与复习。
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章节摘录

版权页：   插图：   2.信息安全阶段 20世纪80年代至90年代初期，计算机网络逐步产生并发展起来，计
算机系统成为信息安全的主要保护对象。
计算机系统是由计算机及其相关的配套设备、设施构成的，按照一定的应用目标和规格，对信息进行
采集、加工、存储、传输和检索等处理的系统。
在这一时期，人们认识到，除了信息保密的需要之外，信息在存储、处理和传输的过程中不应被未经
授权者进行插入、删除和修改（完整性要求），以及在需要使用的时间、地点可以保证提供使用（可
用性要求），也是信息安全的重要、基本需求。
“完整性”和“可用性”需求是保密性之外的两个基本的信息安全属性。
安全重点是确保计算机系统中的硬件、软件及正在处理、存储、传输信息的机密性、完整性和可控性
，主要安全威胁扩展到非法访问、恶意代码、脆弱口令等。
主要保护措施是安全操作系统设计技术（TCB）。
主要标志是l983年美国国防部公布的可信计算机系统评估准则（TCSEC），将操作系统的安全级别分
为4类7个级别（D、C1、C2、B1、B2、B3、A1），后补充TN1和TD1。
1991年，欧共体发布了“信息技术安全评价准则”（Information Technology Security Evaluation Criteria
，ITSEC）。
ITSEC扩展了人们对信息安全的认识，最早提出了CIA的概念（Confidential机密性、Integrity完整性
、Availability可用性），形成了信息安全属性的基本共识。
 在这一时期，公开密钥密码技术得到了长足发展，著名的RSA公开密钥密码算法获得了日益广泛的应
用。
对用于完整性校验的Hash函数的研究也日趋成熟。
1991年，NIST提出了采用数字签名算法（DSA）的数字签名标准（DSS），为实现对信息完整性的保
护奠定了基础。
 3.信息保障阶段 20世纪90年代以来，由于互联网技术的飞速发展，无论是对内还是对外，信息都得到
极大开放，由此产生的信息安全问题跨越了时间和空间，信息安全的焦点已经不仅仅是传统的保密性
、完整性和可用性3个原则了，由此衍生出了诸如可控性、抗抵赖性、真实性等其他原则和目标，信
息安全也转化为从整体角度考虑其体系建设的信息保障，重点保护信息存储、处理、传输过程中及信
息系统不被破坏，确保合法用户的服务和限制非授权用户的服务，以及必要的防御攻击的措施。
除了强调信息的保密性、可用性和完整性，还提出了新的安全属性，如可认证性（Authenticity）、不
可抵赖性（Non—repudiation）和可核查性（Accountability）等。
主要安全威胁发展到网络入侵、病毒破坏、信息对抗的攻击等。
主要保护措施包括防火墙、防病毒软件、漏洞扫描、入侵检测、PKI、VPN等。
主要标志是提出了新的信息安全评估标准CC（IS015408）、IPv6等安全性设计。
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