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内容概要

《微软防火墙Forefront TMG配置管理与企业应用》系统全面地讲解了Forefront TMG的基础知识，同时
介绍了Forefront TMG在政府、企业中的应用案例，以及使用Forefront TMG中可能碰到的多种问题和常
见故障的解决方法，让读者能够“按图索骥”般地学习与借鉴。
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主持组建过若干广域网、局域网工程，有着非常丰富的网络规划和建设经验，并且在网络维护、网络
故障、网络安全、数据恢复和虚拟机应用等方面有独到的见解。
在《电脑报》、《中国计算机报》、《网管员世界》等报刊发表几十篇文章，出版《最新无盘工作站
与终端配置及应用实例详解》丛书、《非常网管》丛书、《网管天下》丛书。
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章节摘录

版权页：   插图：   2.1.7端口映射与端口转发 端口映射与端口转发，用于发布防火墙内部的服务器或者
防火墙内部的客户端计算机，有的路由器也有端口映射与端口转发功能。
端口映射与端口转发实现的功能类似，但又不完全一样。
端口映射是将外网的一个端口完全映射给内网一个地址的指定端15，而端口转发是将发往外网的一
个2n的通讯完全转发给内网一个地址的指定端口。
端口映射可以实现外网到内网和内网到外网双向的通讯，而映射转发只能实现外网到内网的单向通讯
。
 例如，一台防火墙有两个端口，一个端口用于外网，设置的IP地址为202.206.197.125，另一个端口用于
内网，设置的IP地址为172.30.1.254，一台Web服务器放置在内网，其IP地址为172.30.1.100。
如果想让这台服务器对外提供Web服务，则可以在防火墙上将202.206.197.125的TCP的80端口映射
到172.30.1.100的80 端口，这样，当外网用户访问202.206.197.125的Web服务时，实际上访问的是内网服
务器上提供的服务，如图2.17所示。
 如果在内网的l72.30.1.100服务器上提供Web服务的端口不是80而是另外的端口如3333，则需要在防火
墙上将TCP的80端口映射到内网172.22.100.100的3333端口。
 2.1.8理解Forefront TMG中的网络 在安装ForUm TMG的计算机中，可以安装多个网卡，其中每个网卡
，可以连接一个不同的网络。
如果用Forefront TMG做“边缘防火墙”，则至少需要安装两块网卡。
 在边缘服务器中，Forefrom TMG网络可分为内部、外部、本地主机、VPN客户端、被隔离的VPN客户
端，如果Forefront TMG配置为“3向外围网络”，还将包括“外围，，网络，下面分别介绍。
 内部：代表企业内部局域网，此网络的地址范围在Forefront TMG安装的过程中指定，并且在安装以后
可以更改。
建议你总是通过添加适配器来添加内部网络地址。
ForefrontTMG认为此默认的内部网络来代表受信任的受保护的网络。
Forefront TMG的默认防火墙策略会通过系统策略允许本地主机访问此内部网络上的资源，但是拒绝所
有其他网络到内部网络的访问，您必须自行创建规则来允许到内部网络的访问，不能删除默认内部网
络。
 本地主机：此网络代表Forefront TMG本身计算机，与Forefront TMG之间的所有通讯都被认为是和本
地主机网络之间的通讯，你不能修改或删除本地主机网络。
 外部：指连接到Intemet的网络，此网络包含未明确包含在其他任何网络中的所有IP地址，通常被视为
不受信任的网络。
在刚结束ForefrontTMG的安装时，外部网络包含所有未包含在内部网络中的地址、本地主机网络的IP
地址（127.0.0.1）以及ForefrontTMG上其他所有网络适配器的IP地址。
通常情况下，设置了“网关地址”的网卡被认为“默认的外部网络”。
 VPN客户端：它代表通过VPN连接到TMG服务器的客户端计算机，由ForefrontTMG动态生成，不能
删除VPN客户端网络。
 被隔离的VPN客户端：此网络包含尚未解除隔离的VPN客户端的地址，由ForefrontTMG动态生成，不
能删除被隔离的VPN客户端网络。
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编辑推荐

《微软防火墙Forefront TMG配置管理与企业应用》内容翔实、结构清晰、以实践应用为主、理论为辅
，适合Windows系统管理员和网络维护人员阅读，也可供从事网络维护与系统集成工作的用户参考，
同时可以作为各大中专院校相关专业的教材。
《微软防火墙Forefront TMG配置管理与企业应用》要求读者具有一定的网络知识，有一定的学习能力
。
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