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内容概要

田钧等编著的《Linux网络系统配置与管理项目教程》以Red Hat
Enterprise Server 5操作系统为例，全面地介绍了搭建网络服务器的方法，包括RedHat Enterprise
Server 5操作系统的安装、局域网环境配置和 Internet网络服务的安装、配置与管理方法等。

《Linux网络系统配置与管理项目教程》内容注重实用性和可操作性，以实际的项目案例进行教学，使
读者可以在了解相关技术和知识的基础上，迅速完成相关服务项目的配置，本书中所有服务的配置都
经过了实际验证，本书项目的实现过程是所见即所得。
本书可以让读者快速掌握所介绍的知识点，并能将这些知识应用到实际工作中。

本书可作为高职高专院校计算机教材，也适合从事计算机网络组建和服务器管理工作的人员使用，同
时可作为Linux爱好者的参考书和Linux培训机构的教材。
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章节摘录

版权页：   插图：   只要用户知道自己的账号和口令，就可以登录到远程主机。
所有传输的数据都会被加密，但是不能保证正在连接的服务器就是用户想连接的服务器。
可能会有别的服务器在冒充真正的服务器，也就是受到“中间人”这种方式的攻击。
 （2）第二种级别（基于密匙的安全验证） 需要依靠密匙，也就是用户必须为自己创建一对密匙，并
把公用密匙放在需要访问的服务器上。
如果用户要连接到SSF{服务器上，客户端软件就会向服务器发出请求，请求用用户的密匙进行安全验
证。
服务器收到请求之后，先在该服务器的家目录下寻找用户的公用密匙，然后把它和用户发送过来的公
用密匙进行比较。
如果两个密匙一致，服务器就用公用密匙加密“质询”（challenge）并把它发送给客户端软件。
客户端软件收到“质询”之后就可以用用户的私人密匙解密再把它发送给服务器。
 要想使用这种方式，用户必须知道自己密匙的口令。
但是，与第一种级别相比，第二种级别不需要在网络上传送口令。
 第二种级别不仅加密所有传送的数据，而且“中间人”这种攻击方式也是不可能的（因为他没有用户
的私人密匙）。
但是整个登录的过程需要的时间较长。
 2.SSH数据加密方式 网络封包的加密技术通常由“一对公钥与私钥”（即Public and Private keys）进行
加密与解密的操作。
主机端要传给客户端（Client）的数据先由公钥加密，然后才在网络上传输。
到达客户端后，再由私钥将加密的资料解密。
经过公钥（Publick key）加密的数据在传输过程中，由于数据本身经过加密，即使这些数据在途中被
截取，要破解这些加密的数据，需要花费很长一段时间。
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