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内容概要

　　本书的内容分为4篇共18章。
第1篇为计算机网络基础，由第1章和第2章构成，主要包括信息安全实验室网络环境建设、网络设备配
置及必备基础知识等实验内容；第2篇为密码学，由第3～7章构成，主要包括对称密码算法、公钥密码
算法、杂凑算法、数字签名算法以及常用密码软件工具使用等实验内容；第3篇为网络安全，由第8
～17章构成，主要包括常用网络安全设备、网络安全扫描、网络数据获取与监视、典型的安全协议
、web安全、无线网络安全、网络攻防等实验内容；第4篇包括第18章，专门介绍网络安全测试仪器的
使用。

　　本书不但可以作为密码学、信息安全、信息对抗等专业的本科生、硕士生和博士生专业课程的配
套实验教材，而且也可以作为信息安全工程师的培训教材。
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章节摘录

版权页：   插图：   1.2.1网线制作 目前局域网构建已经极为普遍，小型局域网无处不在，例如家庭局域
网、网吧、校园局域网和小型办公网等。
在搭建网络的时候，网线的制作是需要掌握的最基本技能。
网线制作的整个过程都要准确到位，排序的错误和压制的不到位都将直接影响网线的使用，导致网络
不通或者网速缓慢。
 超五类线是网络布线最常用的网线，分为屏蔽和非屏蔽两种。
如果是室外使用，屏蔽线要好些；如果是在室内使用，一般用非屏蔽五类线就够了。
由于此类线不带屏蔽层，线缆会相对柔软些，但其连接方法都是一样的。
一般的超五类线里都有4对绞在一起的细线，并用不同的颜色标明。
 双绞线一般用于星状网络的布线，每条双绞线通过两端安装的RJ-45连接器（俗称水晶头）将各种网
络设备连接起来。
双绞线的标准接法不是随便规定的，目的是保证线缆接头布局的对称性，这样就可以使接头内线缆之
间的干扰相互抵消。
双绞线有两种标准：EIA/TIA 568A （T568A）标准和EIA/TIA 568B （T568B）标准。
 制作网线时，如果不按标准连接，虽然有时线路也能接通，但是线路内部各线对之间的干扰不能有效
消除，从而导致信号传送出错率升高，最终影响网络整体性能。
只有按规范标准建设，才能保证网络的正常运行，也会给后期的维护工作带来便利。
 直通线（也叫作正线）两头都按T568B线序标准连接，直通线的两端线序一样，即从左至右线序是白
橙、橙、白绿、蓝、白蓝、绿、白棕、棕。
交叉线（也叫作反线）一头按T568A线序连接，一头按T568B线序连接。
交叉线的制作方法与直通线相同。
 下面介绍制作直通网线的步骤。
 （1）剪断：利用压线钳的剪线刀口剪取适当长度的网线。
截取双绞线长度至少为0.6m，最多不超过100m。
 （2）剥皮：用压线钳的剪线刀口将线头剪齐，再将线头放入剥线刀口，让线头触及挡板，调整好长
度，稍微握紧压线钳慢慢旋转，让刀口划开双绞线的保护胶皮，拔下胶皮。
 （3）排序：剥除外包皮后即可见到双绞线网线的4对8条芯线，按照规定的线序排列整齐。
 （4）剪齐：把线尽量抻直（不要缠绕）、压平（不要重叠）、挤紧理顺（朝一个方向紧靠），然后
用压线钳把线头剪平齐。
外层去掉外层绝缘皮的部分约为14mm，这个长度好能将各细导线插入到各自的线槽。
如果该段留得过长，一则会由于线对不再互绞而增加串扰，二则会由于水晶头不能压住护套而可能导
致电缆从水晶头中脱出，造成线路的接触不良甚至中断。
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编辑推荐

《网络安全实验教程(第2版)》从网络安全课程教学体系出发，在实验内容的编排上，力求符合教育部
信息安全类专业教学指导委员会制订的《信息安全专业指导性专业规范》，满足该规范对信息安全专
业本科生实践能力体系的要求。
本教材将网络安全实验内容划分为“基本型实验、综合型实验、创新型实验”三个层次，由浅入深，
由易到难，由简单到综合，再由综合到创新，旨在逐步培养学生的创新意识和创新能力。
《网络安全实验教程(第2版)》不但可以作为密码学、信息安全、信息对抗等专业的本科生、硕士生和
博士生专业谍程的配套实验新材，而且也可以作为信息安全工程师的培训教材。
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