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内容概要

　　《计算机信息安全技术》对计算机信息安全体系中的各个部分做了完整的介绍，主要内容包括：
经典加密算法、des算法、aes算法、rsa算法，数字签名、哈希函数、消息认证技术、身份认证技术，
计算机病毒与反病毒技术，网络攻击与防范技术，防火墙技术，入侵检测技术，windows、unix/linux
操作系统安全机制和配置，数据备份与恢复，常用软件保护技术，vpn技术，电子商务安全技术，电
子邮件安全技术等。
每章都有习题，附录提供了与部分章节相对应的实验。

　　《计算机信息安全技术》可作为计算机和通信专业本科或专科学生的计算机信息安全技术课程教
材，也可作为从事信息安全研究的工程技术人员的参考用书。
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章节摘录

版权页：插图：第1章 计算机信息安全技术概述21世纪是信息技术快速发展的一个世纪，信息技术已
经成为一个国家的政治、军事、经济和文教等事业发展的决定性因素。
但是，目前的网络和信息传播途径中却蛰伏着诸多不安全因素，信息文明还面临着诸多威胁和风险，
计算机信息安全问题已成为制约信息化发展的瓶颈，是关系国家发展的重要问题，其重要性随着全球
信息化进程的加快而显得越来越重要。
本章是计算机信息安全技术的引导篇，主要介绍信息安全的基本概念、基本原则、安全体系结构、安
全服务机制、信息安全现状与展望等知识，使读者掌握必要的信息安全基础知识，了解信息安全的重
要意义，提高信息安全意识。
随着因特网技术的发展，因特网成为日常生活中不可或缺的一部分，我们越来越多地借助因特网来获
取信息和知识。
在享受信息社会带来的巨大经济利益和娱乐的同时，计算机信息安全问题日渐成为我们必须面对的一
个严峻的问题。
通过网络，攻防双方可以轻易地获得对方的机密，可以篡改、破坏对方的重要信息，破坏对方的信息
处理设备等。
因此，随着冷战的结束，因特网成为又一个看不见硝烟的全球性战场。
到目前为止，因特网已经深入到了生活中的方方面面，比如，日常生活中的银行、电话、购物，出行
、电力等都严重依赖因特网的存在，现在已经很难想象没有了因特网以后，我们的生活会变成什么样
子。
随着人们对因特网的依存度逐渐提高，信息安全已经成为一个全世界性的现实问题，信息安全与国家
的政治稳定、军事安全、经济发展、民族兴衰等都息息相关，提高国家信息安全体系的保障能力已成
为各国政府优先考虑的战略问题。
在我国的“十一五”规划中，信息安全是作为一项重要的研究课题来进行攻关的内容。
对每个普通民众来讲，信息安全问题同样严峻，每个人的重要数据存储在硬盘设备上，可能会因操作
不当或计算机病毒、恶意软件攻击等瞬间化为乌有。
自己的信用卡却被别人将自己账户上面的钱挥霍。
我们的计算机系统有可能在毫无察觉的情况下被破坏而无法运行，甚至我们的计算机会在毫无察觉的
情况下被别人利用，成为攻击、破坏其他计算机系统的工具，成为罪犯的工具。
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编辑推荐

《计算机信息安全技术》是21世纪高等学校信息安全专业规划教材之一。

Page 6



第一图书网, tushu007.com
<<计算机信息安全技术>>

版权说明

本站所提供下载的PDF图书仅提供预览和简介，请支持正版图书。

更多资源请访问:http://www.tushu007.com

Page 7


