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内容概要

本书主要内容包括网络安全的威胁及态势、网络安全技术概述、网络协议安全及IPv6安全、安全体系
结构、网络安全管理技术、安全服务与安全机制、无线网络安全技术、入侵检测与防御技术、黑客的
攻击与防范技术、身份认证与访问控制技术、安全审计、密码与加密技术、计算机病毒及恶意软件的
防范、防火墙技术及应用、操作系统与站点安全、数据库安全技术、电子商务网站安全实用技术、网
络安全解决方案以及“攻(攻击)、防(防范)、测(检测)、控(控制)、管(管理)、评(评估
)”等多方面的基本理论和实用技术。

本教材的特色是实用、新颖、操作性强。
设有教学目标、新技术及应用案例、同步实验指导、实践与练习题及部分答案等，并提供多媒体课件
，方便用户使用。

本书可作为高校计算机与信息类、电子商务、工程与管理类等学科专业的相关课程的教材，也可作为
培训及参考用书。
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章节摘录

版权页：插图：计算机网络安全是一门涉及计算机科学、网络技术、信息安全技术、通信技术、计算
数学、密码技术和信息论等多学科的综合性交叉学科，是计算机与信息科学的重要组成部分，也是近
二十年发展起来的新兴学科。
需要综合信息安全、计算机网络技术与管理、分布式计算、人工智能等多个领域知识和研究成果，其
概念、理论和技术正在不断发展完善之中。
网络安全需求定义包括网络安全硬件、网络安全软件和网络安全服务。
其中，用于保护计算机信息系统安全的专用硬件和软件属于计算机信息系统安全专用产品。
由于网络安全与国家安全密切相关，因此各国的关键技术并不公开，有的国家对出口的密码产品作了
各种限制，甚至有的在一些出口的网络安全系统中设置了“系统中的系统”，以获取和控制他国的信
息或技术。
因此，既不能使用难以监控的信息网络安全技术和产品，也不能照搬照抄国外的网络安全技术，必须
把发展网络安全立足于本国人才培养和自主创新上。
2.网络安全的目标及特征计算机网络安全是一个相对性的概念，世上没有绝对的安全可言，过分提高
安全性不仅浪费资源和代价，而且也会降低网络传输速度等方面的性能。
网络安全的目标是在计算机网络的信息传输、存储与处理的整个过程中，提高物理上逻辑上的防护、
监控、反应恢复和对抗的能力。
网络安全的最终目标就是通过各种技术与管理手段实现网络信息系统的保密性、完整性、可用性、可
靠性、可控性和可审查性。
其中保密性、完整性、可用性是网络安全的基本要求。
下面的网络信息安全5大特征反映了网络安全的具体目标要求。
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编辑推荐

《网络安全实用技术》特色：1.内容先进，结构新颖。
编著吸收了国内外大量的新知识、新技术、新方法和国际通用准则。
注重科学性、先进性、操作性。
图文并茂、学以致用。
2.注重实用性和特色。
坚持“实用、特色、规范”原则，突出实用及素质能力培养，增加大量案例和同步实验，在内容安排
上将理论知识与实际应用有机结合。
3.资源配套，便于教学。
为了方便师生教学，配有多媒体课件。
并提供配套的同步实验指导、实践与练习习题及部分答案等，供大家选用。
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