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内容概要

刘有珠主编的《计算机网络技术基础(第3版)》对数据通信的基础知识、网络的基本概念、网络体系结
构、局域网工作原理与组网技术、网络管理与安全技术做了详细的介绍，并讲述了Windows
2000组网的实用技术。

《计算机网络技术基础(第3版)》层次清晰，概念准确，内容丰富，图文并茂。
《计算机网络技术基础(第3版)》既有适度的基础理论知识介绍，又有比较详细的组网实用技术指导，
注重理论与实践的结合，适合学生循序渐进地学习。

《计算机网络技术基础(第3版)》可作为应用型本科院校、高职、高专、成人高校及民办高校计算机类
和信息类各专业和其他非计算机类专业的教材，也可作为有关技术人员的自学参考用书。
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章节摘录

　　10.3.2 计算机病毒　　计算机病毒最早由美国计算机专家F.Cohen博士提出。
计算机病毒是人为编制的一段计算机程序代码，一旦进入计算机并得以执行，它就会搜寻其他符合其
传染条件的程序或存储介质，确定目标后再将自身代码插入其中，达到自我繁殖的目的。
　　计算机病毒的主要特点是传染性、破坏性、隐蔽性、潜伏性和不可预见性。
　　当计算机系统或文件感染有计算机病毒时，需要检测和消除。
但是，计算机病毒一旦破坏了没有副本的文件，便无法医治。
隐性计算机病毒和多态性计算机病毒更使人难以检测。
在与计算机病毒的对抗中，如果能采取有效的防范措施，就能使系统不染毒，或者染毒后能减少损失
。
　　计算机病毒防范，是指通过建立合理的计算机病毒防范体系和制度，及时发现计算机病毒侵入，
并采取有效的手段阻止计算机病毒的传播和破坏，恢复受影响的计算机系统和数据。
　　计算机病毒利用读写文件能进行感染，利用驻留内存、截取中断向量等方式能进行传染和破坏。
预防计算机病毒就是要监视、跟踪系统内类似的操作，提供对系统的保护，最大限度地避免各种计算
机病毒的传染破坏。
　　老一代的防杀计算机病毒软件只能对计算机系统提供有限的保护，只能识别出已知的计算机病毒
。
新一代的防杀计算机病毒软件则不仅能识别出已知的计算机病毒，在计算机病毒运行之前发出警报，
还能屏蔽掉计算机病毒程序的传染功能和破坏功能，使受感染的程序可以继续运行（即所谓的带毒运
行）。
同时还能利用计算机病毒的行为特征，防范未知计算机病毒的侵扰和破坏。
另外，新一代的防杀计算机病毒软件还能实现超前防御，将系统中可能被计算机病毒利用的资源都加
以保护，不给计算机病毒可乘之机。
防御是对付计算机病毒的积极而又有效的措施，能比等待计算机病毒出现之后再去扫描和清除更有效
地保护计算机系统。
　　计算机病毒的工作方式是可以分类的，防杀计算机病毒软件就是针对已归纳总结出的这几类计算
机病毒工作方式来进行防范的。
当被分析过的已知计算机病毒出现时，由于其工作方式早已被记录在案，防杀计算机病毒软件能识别
出来；当未曾被分析过的计算机病毒出现时，如果其工作方式仍可被归入已知的工作方式，则这种计
算机病毒能被反病毒软件所捕获。
这也就是采取积极防御措施的计算机病毒防范方法优越于传统方法的地方。
　　当然，如果新出现的计算机病毒不按已知的方式工作，这种新的传染方式又不能被反病毒软件所
识别，那么反病毒软件也无能为力了。
这时只能采取两种措施进行保护：第一是依靠管理上的措施，及早发现疫情，捕捉计算机病毒，修复
系统；第二是选用功能更加完善的、具有更强超前防御能力的反病毒软件，尽可能多地堵住能被计算
机病毒利用的系统漏洞。
 　　⋯⋯
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编辑推荐

　　教学目标明确，注重理论与实践的结合！
　　教学方法灵活，培养学生自主学习的能力！
　　教学内容先进，强调计算机在各专业中的应用！
　　教学模式完善，提供配套的教学资源解决方案！
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