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内容概要

本书全面介绍了计算机病毒的基本理论和主要防治技术。
特别对计算机病毒的产生机理、寄生特点、传播方式、危害表现、防治和对抗等进行了深入的分析和
探讨。

本书从计算机病毒的结构、原理、源代码等方面进行了深入的分析，介绍了计算机病毒的自我隐藏、
自加密、多态、变形等基本的对抗分析和自我保护技术。
在病毒防治技术方面，本书重点阐述了几种常见的病毒检测技术，并详细地介绍了几款杀毒软件的工
作原理和特点。

本书通俗易懂，注重可操作性和实用性。
对典型的计算机病毒代码进行剖析，使读者能够举一反三。

本书适合用作信息安全、计算机与其他信息学科本科生的教材，也可作为广大计算机用户、计算机安
全技术人员的技术参考书，同时，也可用作计算机信息安全职业培训的教材。
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章节摘录

版权页：插图：7.传染性传染性是计算机病毒最重要的特征，是判断一段程序代码是否为计算机病毒
的依据。
生物病毒通过传染从一个生物体扩散到另一个生物体，在适当的条件下，它可以大量繁殖，并使被感
染的生物体表现出病症甚至死亡。
同样，计算机病毒也会通过各种渠道从已被感染的计算机扩散到未被感染的计算机，在某些情况下造
成被感染的计算机工作失常甚至瘫痪。
与生物病毒不同的是，计算机病毒是一段人为编制的计算机程序代码，这段程序代码一旦进入计算机
并得以执行，就会搜寻其他符合其传染条件的程序或存储介质，确定目标后再将自身代码插入其中，
达到自我繁殖的目的。
只要一台计算机染毒，如不及时处理，那么病毒会在这台计算机上迅速扩散，其中的大量文件（一般
是可执行文件）会被感染。
而被感染的文件又成了新的传染源，再与其他机器进行数据交换或通过网络接触，病毒会继续进行传
染。
由于目前计算机网络日益发达，计算机病毒可以在极短的时间内通过Internet传遍世界。
正常的计算机程序一般不会将自身的代码强行连接到其他程序之上，而病毒却能使自身的代码强行传
染到一切符合其传染条件的未受到传染的程序之上。
计算机病毒可通过各种可能的渠道传染其他的计算机。
当你在一台计算机上发现了病毒时，曾在这台计算机上用过的移动硬盘、u盘往往已经感染上了病毒
，而与这台计算机联网的其他计算机也许也被感染上了该病毒。
因此传染性是计算机病毒最重要的特征，是否具有传染性是判断一个程序是否为计算机病毒的最重要
条件之一。
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编辑推荐

《计算机病毒与防范技术》普通高等教育“十一五”国家级规划教材，教育部“高等学校教学质量与
教学改革工程”立项项目，教育部第二批特色专业建设——信息安全配套教材。
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