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前言

网络已成为主要的数据传输和信息交换平台，许多部门和企业在网上构建了关键的业务流程。
网络安全和信息安全是保障网上业务正常运行的关键，并已日益成为网络用户普遍关注的焦点问题。
本书介绍网络安全方面的知识，具体包括认识网络安全、网络操作系统安全、网络设备安全、防火墙
安全体系、加密技术及备份技术等。
本书还插入大量的网络工具列表内容，让用户充分了解用于保证网络安全所需的各种关键技术和工具
的应用等。
1.本书内容本书分篇介绍与网络安全相关的重点内容，语言简单易懂、内容深入浅出，并插入大量的
实例案例图形，使用户能更好地掌握该方面的技术。
本书共分5篇13章。
第一篇为认识网络安全（包含第1～3章），介绍网络安全的基础内容，使用户拥有扎实的理论知识。
第1章为网络安全基础，详细介绍网络安全概念、网络安全评价标准、常见的安全威胁与攻击、网络
安全的现状和发展趋势等。
第2章为计算病毒，详细介绍计算机病毒概述、计算机病毒的危害、常见的计算机病毒类型、网络工
具列表等。
第3章为网络攻击与防范，详细介绍黑客概述、常见的网络攻击、木马攻击与分析、木马的攻击防护
技术等。
第二篇为网络操作系统安全（包含第4～6章），介绍Windows Setver 2008服务器操作系统中的安全应用
等。
第4章为操作系统加固，详细介绍操作系统安装与更新、Internet连接防火墙、安全配置向导、默认共
享等。
第5章为系统安全策略，详细介绍账户策略、审核策略、限制用户登录、安全配置和分析、IPSec安全
策略等。
第6章为系统漏洞修补，详细介绍漏洞概述、漏洞预警、漏洞更新等。
第三篇为网络设备安全（包含第7～8章），典型介绍网络中交换机和路由器的安全配置技术。
第7章为交换机安全配置，详细介绍基于端口的传输控制、PVLAN安全、基于端口的认证安全、配
置RMON等。
第8章为路由器安全配置，详细介绍访问列表安全、网络地址转换、网络攻击安全防范、使用SDM配
置路由器等。
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内容概要

　　《网络安全（附光盘）》介绍网络安全方面的知识，具体包括认识网络安全、网络操作系统安全
、网络设备安全、防火墙安全体系、加密技术及备份技术等。
书中还插入大量的网络工具列表内容，让用户充分了解用于保证网络安全所需的各种关键技术和工具
的应用等。
　　《网络安全（附光盘）》适用于中小企业网络管理人员、企业IT经理和网络管理员以及网络安全
工程师自学选用，也可作为高校的选用教材和参考手册。
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章节摘录

插图：目前木马入侵的丰要途径还是先通过一定的方法把木马执行文件发送到被攻击者的计算机中，
利用的途径有邮件附件、下载软件等，然后通过一定的提示故意误导被攻击者打开执行程序，如故意
谎称这个木马执行文件，是用户朋友送的贺卡，可能打开这个文件后，确实有贺卡的画面出现，但这
时木马可能已经悄悄在计算机的后台中运行。
一般的木马执行文件非常小，大部分都是几KB到几十KB，如果把木马捆绑到其他正常文件上，用户
将很难发现，所以，有一些网站提供的软件下载往往是捆绑了木马文件的，用户执行这些下载的文件
，同时也运行了木马。
木马也可以通过Script、ActiveX及ASP、CGI交互脚本的方式植入，由于微软的浏览器在执行Script脚本
时存在一些漏洞。
攻击者可以利用这些漏洞传播病毒和木马，甚至直接对浏览者的计算机文件进行操作控制。
如前不久曾出现一个利用微软Script脚本漏洞对浏览者硬盘进行格式化的HTML页面。
如果攻击者有办法把木马执行文件下载到攻击主机的一个可执行www目录下，他可以通过编制CGI程
序在被攻击计算机上执行木马程序。
此外，木马还可以利用系统的一些漏洞进行植入，如微软著名的US服务器溢出漏洞，通过一
个IISHACK攻击程序即可使IIS服务器崩溃，并且同时攻击服务器，通过执行远程木马来控制执行文件
。
当服务端程序在被感染的机器上成功运行以后，攻击者就可以使用客户端与服务端建立连接，并进一
步控制被感染的机器。
在客户端和服务端通信协议的选择上，绝大多数木马使用的是TCP／IP协议，但是也有一些木马由于
特殊的原因，使用UDP协议进行通信。
当服务端在被感染机器上运行以后，它一方面尽量把自己隐藏在计算机的某个角落里面，以防被用户
发现；同时监听某个特定的端口，等待客户端与其连接；另外为了使下次用户重启计算机时仍然能正
常工作。
木马程序一般会通过修改注册表或者其他的方法让自己成为自启动程序。
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编辑推荐

《网络安全》：大容量语音教学视频，直观引导配置操作。
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