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前言

21世纪是信息的时代。
随着国家信息化的不断推进和电子商务、电子政务的大力建设，信息已经成为最能代表综合国力的战
略资源，信息化正在对国家和社会的各方面产生巨大影响。
然而，伴随信息化而来的信息安全问题也随之突显，能否有效地保护信息资源，保护信息化进程健康
、有序、可持续发展，已经成为关乎国家和社会发展的头等大事。
保障信息安全主要依靠密码学理论及其相关应用。
密码学的最初目的是“保密”，即保证机密信息只能被系统中授权的各方所获得。
然而随着攻击手段的不断发展，主动攻击逐渐成为信息系统安全的主要威胁，如何防止敌手对信息系
统进行主动攻击变得越来越重要。
“认证”（Authentication）是现代密码学中对抗主动攻击的重要手段，它对于开放网络环境中各种信
息系统的安全有着重要作用，其主要目的是提供信息的真实性、完整性和不可抵赖性，以对抗伪造、
篡改和重放等攻击。
可以说，在某些情况下“认证”比“保密”更为重要。
为了更好地突出认证理论在现代密码学中的重要作用，建立信息安全专业良好的课程体系结构，作者
所在高校开设了“认证理论及应用”这门课，作为信息安全专业的主要专业课。
但在授课中发现，经典的密码学教材大都以“保密”为主，以“认证”为辅。
为此，作者在参考国内外经典教材的基础上，编写了《认证理论及应用》讲义，用于课堂教学，并在
此基础上，结合教学实践和科研工作编著了本书。
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内容概要

本书是一本集中介绍信息安全领域中认证技术的教材。
全书共分为8章，主要内容包括认证理论的基础、Hash函数和报文鉴别、数字签名、实体认证和密钥
交换协议、身份认证协议、智能卡技术及其在认证系统中的应用、基于数字水印技术的多媒体认证、
典型的实用网络认证协议等。
    本书在编排时主要围绕密码学中为对抗主动攻击而引入的认证理论及相关内容，突出了应用性，并
结合作者在相关领域的科研成果引入了新的认证技术，如基于数字水印的多媒体认证技术。
    本书可作为信息安全、计算机应用等专业的研究生和高年级本科生以及相关领域技术人员的教材，
为他们在认证理论及应用方面的学习和工作提供必要的参考。
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章节摘录

插图：第1章 认证理论基础随着信息的多元化及数字化的迅猛发展，信息安全技术显得越来越重要，
而且信息安全技术应用水平的高低直接影响了信息高速公路建设的进一步发展。
近20年来，由于计算机硬件处理能力的极大提高和密码学的迅速发展，信息安全理论与技术也在逐步
完善和丰富。
认证技术是信息安全理论与技术的一个重要方面，主要包括用户认证和信息认证两个方面。
前者用于鉴别用户身份，后者用于保证通信双方的不可抵赖性和信息的完整性。
根据认证信息的性质可以将用户认证分为秘密知识证明，物理介质证明和实体特征证明。
秘密知识证明主要通过通信双方共享的口令、个人识别码和密钥等进行身份认证。
在物理介质证明中，证明方必须提供令牌卡、信用卡和密钥卡等物理介质验证自己的身份。
实体特征证明包括实体的物理特征和生物特征，物理特征主要包括计算机通信设备的网卡（如地址、
硬盘序列号等），生物特征包括指纹、笔迹、脸形、虹膜、视网膜、脉搏、耳廓和声音等。
在某些情况下，信息认证显得比信息保密更为重要。
例如，在金融网络中发生的业务或交易，可能交易的具体内容并不需要保密，但是交易双方应当能够
确认是对方发送（接收）了这些信息，同时接收方还能确认接收的信息是完整的，即在通信过程中没
有被修改或替换。
另一个例子是网络中的信息广播（通知），此时接收方主要关心的是信息的真实性和信息来源的可靠
性。
因此，在这些情况下，信息认证将处于首要的地位。
从用户角度来看，非法用户常采用以下手段对网络系统进行攻击。
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