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前言

一、编写目的关于立体化教材，国内外有多种说法，有的叫“立体化教材”，有的叫“一体化教材”
，有的叫“多元化教材”，其目的是一样的，就是要为学校提供一种教学资源的整体解决方案，最大
限度地满足教学需要，满足教育市场需求，促进教学改革。
我们这里所讲的立体化教材，其内容、形式、服务都是建立在当前技术水平和条件基础上的。
立体化教材是一个“一揽子”式的，包括主教材、教师参考书、学习指导书、试题库在内的完整体系
。
主教材讲究的是“精品”意识，既要具备指导性和示范性，也要具有一定的适用性，喜新不厌旧，内
容愈编愈多，本子愈编愈厚的低水平重复建设在“立体化”的世界中将被扫地出门。
和以往不同，“立体化教材”中的教师参考书可不是千人一面的，教师参考书不只是提供答案和注释
，而是含有与主教材配套的大量参考资料，使得老师在教学中能做到“个性化教学”。
学习指导书更像一本明晰的地图册，难点、重点、学习方法一目了然。
试题库或习题集则要完成对教学效果进行测试与评价的任务。
这些组成部分采用不同的编写方式，把教材的精华从各个角度呈现给师生，既有重复、强调，又有交
叉和补充，相互配合，形成一个教学资源有机的整体。
除了内容上的扩充，立体化教材的最大突破还在于在表现形式上走出了“书本”这一平面媒介的局限
，如果说音像制品让平面书本实现了第一次“突围”，那么电子和网络技术的大量运用就让躺在书桌
上的教材真正“活”了起来。
用：PowerPoint开发的电子教案不仅大大减少了教师案头备课的时间，而且也让学生的课后复习更加
有的放矢。
电子图书通过数字化使得教材的内容得以无限扩张，使平面教材更能发挥其提纲挈领的作用。
CAI课件把动画、仿真等技术引入了课堂，让课程的难点和重点一目了然，通过生动的表达方式达到
深入浅出的目的。
在科学指标体系控制之下的试题库既可以轻而易举地制作标准化试卷，也能让学生进行模拟实战的在
线测试，提高了教学质量评价的客观性和及时性。
网络课程更厉害，它使教学突破了空间和时间的限制，彻底发挥了立体化教材本身的潜力，轻轻敲击
几下键盘，你就能在任何时候得到有关课程的全部信息。
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内容概要

本书在介绍网络安全理论及其基础知识的同时，突出计算机网络安全方面的管理、配置及维护的实际
操作方法，并尽量跟踪网络安全技术的最新成果与发展方向。
全书共分12章，分别讲述网络安全的基本概念、数据加密和认证、常见网络攻击方法与防护、病毒分
析与防御、防火墙技术、入侵检测技术、操作系统安全、因特网安全技术、无线网络安全、网络安全
管理、安全审计与风险分析和实训方案等。
各方面知识内容所占比例为：网络安全理论知识占40％，操作系统安全知识占10％，网络安全配置管
理、操作维护方面的知识占50％。
    本书内容涵盖了网络安全的基础知识及其管理和维护的基本技能。
本书既可以作为高职院校网络安全、信息安全等相关专业的课程教材，也可作为各种培训班的培训教
材。
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章节摘录

插图：第2章 数字加密与认证2.1 密码学基础密码学是一门既古老又新兴的学科，自古以来就在军事和
外交舞台上担当着重要角色。
长期以来，密码技术作为一种保密手段，本身也处于秘密状态，只被少数人或组织掌握。
随着计算机网络和计算机通信技术的发展，计算机密码学得到了前所未有的重视并迅速普及和发展起
来，成为计算机安全领域的主要研究方向。
2.1.1 加密的起源早在4000多年以前，在古埃及的尼罗河畔，一位擅长书写者在贵族的墓碑上撰写铭文
时有意用加以变形的象形文字而不是普通的象形文字，这是史载的最早的密码形式。
罗马“历史之父”希罗多德以编年史的形式记载了公元前五世纪希腊和波斯间的冲突，其中介绍到正
是由于一种叫隐写术的技术才使希腊免遭波斯暴君薛西斯一世征服的厄运。
薛西斯花了足足5年的战争准备，计划于公元前480年对希腊发动一场出其不意的进攻。
但是波斯的野心被一名逃亡在外的希腊人德马拉图斯发现了，他决定给斯巴达带去消息以告诉他们薛
西斯的侵犯企图。
可问题是消息怎样送出才不被波斯士兵发现。
他利用一副已上蜡的可折叠刻写板，先将消息刻写在木板的背面，再涂上蜡盖住消息，这样刻写板看
上去没写任何字。
最终希腊人得到了消息，并提前做好了战争准备，致使薛西斯的侵略失败。
德马拉图斯的保密做法与中国古人有异曲同工之妙。
中国古人将信息写在小块丝绸上，塞进一个小球里，再用蜡封上，然后让信使吞下这个蜡球以保证信
息安全。
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编辑推荐

《网络安全管理与维护》：本丛书免费提供以下配套教学资源：电子教案：包括每章的教学重点、难
点、授课内容等。
习题库：提供多种形式的习题，并配有习题答案或要点分析，部分图书还提供了模拟试卷。
案例库：提供丰富的教学案例，并给出分析内容或提示。
专题拓展：因限于篇幅等原因不能在纸质教材中讲授的知识点，将在网络中得到补充或扩展。
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