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前言

如果说30年前美国小说《P一1的春天》描述的病毒控制计算机酿成灾难的故事叫人难以想象，10年前
上映的美国大片《黑客帝国》讲述的科幻故事令人着迷而困惑，那么今天隐藏在网络生活中的计算机
病毒和黑客却让人们恐惧和愤恨。
近年来，黑客针对自身防范力量比较弱的中小企业网站实施攻击，造成这些企业和个人损失巨大，一
些地方甚至形成了只有交“保护费”才能免遭病毒攻击正常运营的局面。
2003年底到2004年初肆虐网络的“熊猫烧香”木马病毒，在短短的两个月内使上百万个人用户、网吧
及企业局域网用户遭受感染和破坏。
用户计算机中毒后会出现蓝屏、频繁重启以及系统硬盘中数据文件被破坏等现象，更重要的是它可以
盗取网民银行和游戏账号、密码，从而窃取用户的财产或虚拟财产。
连续多年被指为年度十大病毒、被反病毒专家称为最危险的后门程序“灰鸽子”于2001年问世，随着
“灰鸽子2007”的发布，于2004年3月集中爆发，病毒仅10多天就有500多个变种产生。
与“熊猫烧香”的“张扬”不同，“灰鸽子”更像一个隐形的“贼”，潜伏在用户“家”中，监视用
户的一举一动，甚至用户与MSN、QQ好友聊天的每一句话都难逃“贼”眼。
过去，病毒的制作者多是为了显示自己超人的技术，而今天病毒的制作者更多是为了牟利。
在利益驱使下，病毒制作、销售、传播、盗取信息等已形成了分工明确的黑色产业链条。
互联网“地下经济”已经组织化、规模化、公开化，制造木马、传播木马、盗窃账户信息、第三方平
台销赃、洗钱，分工明确，形成了一个非常完善的流水线作业的程序，产业链上的每一环都有不同的
牟利方式。
据不完全统计，“灰鸽子”病毒程序直接售卖价值就达2000万元以上，用于窃取账号等的幕后黑色利
益可想而知。
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内容概要

　　本书全面介绍信息系统各种攻防手段的基本原理和应用技术，对信息安全的相关概念与技术进行
了深入探讨，详尽地分析了信息系统的各种攻击技术和相应防御措施。
对于具体攻击技术，本书首先剖析原理，讲述流程，然后结合案例，强调实际应用中所需的信息安全
知识，同时给出了相应的用户对策。
　　本书叙述简洁，结构清晰，理论体系较完整，可作为信息安全专业的“信息安全导论”课程和计
算机、电子信息、通信工程等专业的“信息安全”课程的教材。
同时，全书结合实例，讲解透彻，通俗易懂，也可供工程技术人员作为参考用书。
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章节摘录

插图：2）数字签名数字签名是附加在数据单元上的一些数据，或是对数据单元所作的密码变换。
这种数据或变换允许数据单元的接收者确认数据单元来源和数据单元的完整性，保护数据防止被人（
例如接收者）伪造。
数字签名机制包括两个过程：对数据单元签名和验证签过名的数据单元。
第一个过程使用签名者所私有的（即独有的和机密的）信息，或对数据单元进行加密，或产生出该数
据单元的一个密码校验值；第二个过程所用的规程与信息是公之于众的，但不能从它们推断出该签名
者的私有信息。
签名机制的本质特征为该签名只有使用签名者的私有信息才能产生出来。
因而，当该签名得到验证后，它能在事后的任何时候向第三方（例如法官或仲裁人）证明只有那个私
有信息的唯一拥有者才能产生这个签名。
3）访问控制为了决定和实施一个实体的访问权，访问控制机制可以使用该实体已鉴别的身份，或使
用有关该实体的信息（例如它与一个已知的实体集的从属关系），或使用该实体的权利。
如果这个实体试图使用非授权的资源，或者以不正当方式使用授权资源，那么访问控制功能将拒绝这
一企图，另外还可能产生一个报警信号或记录它作为安全审计跟踪的一个部分来报告这一事件。
对于无连接数据传输，发给发送者的拒绝访问的通知只能作为强加于原发的访问控制结果而被提供。
访问控制机制可以使用下列一种或多种手段。
（1）访问控制信息库：保存对等实体的访问权限。
信息可以由授权中心或被访问韵实体保存，信息的形式可以是一个访问控制表，或是等级结构的矩阵
。
使用这一手段要预先假定对等实体的鉴别已得到保证。
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