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前言

无线网路，无论是蜂窝网络还是无线局域网(LANs)，已迅速成为我们生活中不可或缺的一部分。
目前这种网络已广泛用于办公室、家庭、大学、飞机场和酒店的一些区域。
除此之外，小型无线设备(如PDA、移动电话、掌上电脑、建筑物上的一些小型设备以及传感器等)的
广泛运用，使得无线Nirvana构想成为现实又向前迈了一步。
无线Nirvana是一种无缝的无线操作状态，它可使得任何无线设备能够在任何时候、任何地点，连接到
任何其他无线设备或网络，以满足用户的需求。
显然，真正实现无线Nirvana还有很长的路要走。
无线移动自组网技术的发展，使得我们能够实现这一最终目标。
但是无线网络中涉及的安全问题，使得广泛采用这种网络仍存在很大障碍。
无线网络中的无线通信介质有很大的脆弱性，这些脆弱性很容易被利用从而实施对无线网络的攻击。
此外，无线自组网不能依赖传统的企业网络环境中的基础设施，如可靠的电源、高带宽、持续连接、
公共网络服务、众所周知的成员身份、静态配置、系统管理和物理安全等。
因此，如果无线自组网没有足够的安全性，企业将避免使用它，政府机构也将禁止使用它。
同时，国防部门同样因其无法保证人员在战场环境的安全性，用户也可能未实施任何行为，而承担莫
须有的责任，从而放弃使用无线自组网。
因此，要让无线自组网得到广泛的应用，解决其安全性问题是一个很重要的方面。
可以有两种方法。
一种方法是该领域的研究人员提出无线自组网安全的开放性问题，并提供解决方案，这样无线自组网
的安全性可以不断得到加强。
尽管，让无线自组网更加安全，还需要做很多工作，但是经过数年的研究，已经取得了一些成果。
这其中，也包含我们的一些工作。
第二种方法是，直接向该领域的初学者介绍无线自组网存在的安全问题。
这样可让更多的人理解它，并且为扩展该领域的知识不断努力。
遗憾的是，很少有人沿着这个思路去做。
本书的重点就放在通过传播知识的方式介绍无线自组网中存在的安全问题。
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内容概要

无线Ad Hoc由于没有固定网络基础设施．具有组网灵活、移动性好等优点，在军事、交通、救援等多
种场合有着非常好的应用前景。
然而，移动Ad Hoc的安全面临诸多挑战。
本书共8章。
全面系统地介绍了Ad Hoc网络安全的诸多方面，从基本安全理论、密钥管理、路由安全、入侵检测、
安全策略管理以及节点定位安全等多个方面详细介绍了Ad Hoc网络安全．既有基础的理论．也有该领
域最新的研究进展。
    本书可供通信、计算机以及信息安全专业的大学本科生和研究生使用，对从事计算机网络安全工作
的工程技术及研究人员也有学习和参考价值。
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章节摘录

插图：从安全角度来看，整个网络使用唯一密钥的方法是有问题的。
因为单个传感器节点被渗透就将破坏整个网络通信的安全性，而且难以选择性地撤销密钥。
要想在这种情况下保证安全性需要引入复杂的密钥撤销和密钥再生机制。
但是，考虑到通信时的能量消耗，这并不是一个好的选择。
而且，还需要有鉴定密钥再生过程的机制。
如果没有这些机制，将使攻击者能够远程再生密钥，甚至清除密钥。
但是，需要强调的是，文献[37]没有单个传感器节点被渗透的问题，因为文中假定传感器节点具有抗
干扰能力。
不过，具有抗干扰能力的传感器节点会增加采用这种解决方案的代价。
共享对偶密钥的密钥管理方案能够避免由于单个密钥的泄露导致整个网络的通信被渗透的问题。
实际上，这个方案具有很强的弹性，任何一个节点被渗透都不会影响其他未被渗透节点间通信的安全
。
然而，这个方案对传感器节点的存储空间要求太高，对于大规模网络而言该方案不可行。
举例来说，一个含有n个节点的网络，整个网络共有n(n一1)／2个密钥，而每个节点需要保存n一1个密
钥。
那么，对于一个假设有10000个节点的网络来说是不现实的。
同时还要注意，由于只有邻居节点间才可能进行直接通信，所以其中许多密钥将不被用到。
由于节点通信范围和节点密度的原因，邻居节点的数量是有限的，所以网络中的所有节点不可能都是
邻居节点。
这就会导致这样一种情况，一方面浪费节点存储空间，另一方面仍然要求节点具有很大存储空间。
这个方案还使得在已部署的系统中增加新节点要比最初部署时增加要难得多，因为这涉及为所有已部
署节点更换上与新节点对应的新密钥。
给每个传感器节点重新分配新密钥的过程也增加了密钥管理的成本。
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编辑推荐

《无线Ad Hoc网络安全》是第一本针对无线自组网安全性方面的书，然而无线自组网安全性问题本身
牵涉的内容很多，有安全网络协议、移动设备上的操作系统和各种应用等。
《无线Ad Hoc网络安全》的重点放在研究无线自组网的安全网络协议上，特别是无线自组网中两个设
备通过无线接口进行相互通信时所涉及的安全问题。
《无线Ad Hoc网络安全》的宗旨是能够让读者明白无线网络安全领域的基本原理以及尚未解决的一些
问题。
并希望不久的将来，在这个领域中取得更多的成就。
《无线Ad Hoc网络安全》对迄今为止无线自组网安全性问题的研究现状做了一个广泛而全面的概述，
并讨论了各种解决方案的优缺点。
《无线Ad Hoc网络安全》适合各种水平的阅读者。
初学者可以从各种安全问题和解决方案的粗浅介绍中受益。
同时，通过将现有无线自组网的安全方面的重要成果汇编起来，可让初学者学习起来非常方便。
因此，《无线Ad Hoc网络安全》可以作为一本无线自组网安全性方面的教科书。
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