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前言

近些年，很多企业的IT部门都在寻找符合自身信息安全管理需求的解决方案。
寻找过程中，一般都会考虑涉及面很宽的许多内容，包括远程访问安全、内部网络检查管理、入侵检
测管理、即时通信管理、垃圾邮件筛选、数据库安全、商业机密外泄的管理控制机制等。
由此可见，当今社会除了应验“商场如战场”这句名言之外，同时也拜信息科技所赐，形成了信息战
的局面。
只要谁能够成功防守企业信息安全无忧，同时又能够迅速创新，并掌握大量的信息，该企业迅速成长
为顶尖企业便指日可待了！
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内容概要

本书为当今Microsoft ISA Server资深专家(MVP)顾武雄先生的精心力作，内容中以Microsoft Windows系
统为操作平台，以新一代的软件防火墙技术——ISA Server 2006/2004为工具，结合从实际工作中挑选的
代表性案例，向读者提供全方位的企业防火墙架设策略。
    全书共分5章，前4章分别介绍企业信息安全基础概念、ISA Server 2006基础管理、企业因特网服务器
安全防御、ISA Server高级管理，这些内容适合第一次接触ISA Server的2006/2004版用户；第5章“企业
网络信息安全加强防御”，主要介绍ISA Server 2006的各项新功能应用、ISA Server整合硬件防火墙
的VPN网络设计、整合Winfrasoft的VPN-Q隔离控管功能，以及无线网络的安全部署、数字签名、邮件
加密等的应用，适合正在使用ISA Server 2006且对ISA Server比较熟悉的用户。
    本书向读者介绍了ISA Server 2006、ISA Server 2004最精华的实战内容，是企业信息安全人士必备用书
！
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章节摘录

插图：第1章 企业信息安全基础概念1-1 信息安全的重要观念网络科技的兴盛同时也燃起了企业对于信
息安全的重视，其主要原因是它提升了企业间的往来效率，加速了彼此间的数据传递速度，如此也让
人与人之间以及公司与公司间的有价信息面临了极大的安全挑战。
信息安全究竟有多么重要呢？
根据2004年CSI／FBl计算机犯罪与安全调查的数据显示，以2003年为例，单单遭受病毒危害而造成的
财物损失案例就有254件，至于所损失的总金额更高达27382340美元。
事实上那样的损失还不是最糟糕的，因为由于网络安全架设上的疏忽，而遭受DoS攻击的案例也有111
件，虽然发生的总件数远低于病毒所造成的危害，但总损失的金额却高达65643300美元。
我们把这两部分所造成的损失加起来，是非常可观的，由此可见，在享用信息科技所带来便利的同时
，信息安全的重视也千万别忽略了，一旦您漠视了它，下一个遭受危害而损失惨重的名单中，可能就
有您的企业名称。
至于企业信息安全的整体规划，可从下列两个层面来着手：技术层面：此部分主要是通过IT人员的专
业能力，将现今市场上有效的网络安全产品集成于企业内部，例如防火墙、防病毒系统、入侵防御系
统（IDS或IDP）、加密证书系统等。
管理层面：此部分则是重视人的管理部分，通过完善而有效的信息安全政策来管理企业内部信息的安
全，根据统计，由于内部网络访问的滥用以及未经授权验证而访问所造成损失的比例，分别有80％以
及71％之多。
完成了上述两个层面的规划之后，别忘了一定要让您企业网络的信息环境，达到机密性
（Confidentiality）、完整性（Integrity）以及可用性（Availability）的三大诉求。
1-1-1 架设防火墙的目的过滤进出企业的网络数据包：进出于企业网络中的数据包传递，都必须得使用
不同的通信协议，以及通信端口来进行彼此的沟通，因此只要经过防火墙的网关管控，便可以只让所
需要的通信端口开启，以此维持企业整体网络的基本安全。
记录进出企业网络的连接行为：在防火墙所承担的工作内容中，除了要能够进行网关的安全管理之外
，还必须得记录每一个进出的旅客行为，以便于管理员在事后可以进行安全的连接访问分析，如此才
能够将一些可能危害内部网络安全的旅客名单一一封锁。
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编辑推荐

通过《ISA Server2006企业级防火墙实战彻底攻略》的学习将让您学习到ISA Server 2006、ISA Server 2004
最精华的实战内容。
此外，针对整个Forefront SectJritv解决方案的应用、无线局域网络的安全规划、整合智能卡与RSA双因
子动态密码的进阶使用以及整合硬件防火墙VPN网络的规划都将在《ISA Server2006企业级防火墙实战
彻底攻略》的内容中一览无遗。
防火墙是确保企业网络安全的第一道防线，也是印寸代环境中最基本的信息安全建设。
然而，面对如今各种软硬件防火墙设备百家争鸣的年代，哪些解决方案才能够适应企业复杂的商业存
取需求呢，相信对于许多IT工作者来说都是一大挑战。
自从Microsoft ISASetvet。
2004推出以来，一直到目前最新发行的ISA Setver 2006，ISAServer已经成了全球最受瞩目的软件防火墙
，因为它除了提供简易的集中化中文管理界面，在结构部署上更是超越了所有硬件防火墙所没有的高
延展能力。
由浅入深地学习指导；整合企业现有网络的架构规划；内外存取安全的控制管理技巧；网络高速缓存
环境的进阶管理；单点与多点的VPN网络部署；身份验证的最高安全规划；ISA Server各种用户端类型
的部署指导；企业各类服务器的安全管理与彻底防御；整合Sha rePoint网站安全防护应用；企业版ISA
Server进阶应用指南；整合Winfrasoft VPN—Q安全隔离控管；整合硬件防火墙VPN网络的设计；整合
智能卡与动态密码的进阶应用；无线局域网络最高安全规划指南；阐述Forefront Security整体解决方案
。
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