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内容概要

本书主要介绍IT操作风险管理理论与实务。
全书共分为8章：IT操作风险管理概述、信息系统开发风险管理、服务外包风险指标体系及风险控制方
法、信息系统运维风险指标体系及监测方法、系统升级变更风险管理控制、信息系统安全管理指标体
系及监测方法、模拟测试质量与成本管理、灾难备份系统建设。
    本书对IT操作风险的大量相关资料进行了收集、整理，在此基础上对系统开发、服务外包、系统运
维、升级变更、信息安全、模拟测试、灾难备份等专题进行了较深入的讨论，并适当穿插案例分析，
系统地梳理了IT操作风险理念与实践。
    本书内容翔实，可为IT操作风险管理实务提供引导，也可供该研究领域的学者或其他感兴趣的读者
参考。
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章节摘录

　　第1章　IT操作风险管理概述　　随着以计算机运用和互联网通信为代表的信息技术迅猛发展，现
代政府部门、金融机构、企事业单位以及商业组织对信息系统的依赖程度日益加重，信息技术对企业
的日常运营重要性也日益提高。
企业对于信息系统、信息技术的依赖程度逐步提高，系统承载着信息、服务的安全性、保密性、完整
性、可靠性等特性，如果遭到破坏，会对整个系统和企业造成非常严重的损失。
因此，进行系统的风险识别与防范，从而建立起可靠的信息安全管理体系，对于各种企业和组织机构
而言，都具有十分重要的现实意义。
　　近几年，国资委发布了《中央企业全面风险管理指导纲要》，银监会发布了《关于加大防范操作
风险工作力度的通知》、《商业银行操作风险管理指引》等文件，也说明企业监管机构对风险管理系
统化、规范化的高度重视。
信息技术的应用与企业的发展都呼唤着提升和加强IT风险管理。
研究IT风险的范畴与管理方法，提出有针对性的风险管理方法与管理策略，也是目前IT管理领域高度
关注的问题之一。
　　1.1　IT操作风险概念　　1.1.1 操作风险定义　　根据2004年6月国际清算银行（Bank of
InternationalSettlements，BIS）颁布的《巴塞尔新资本协议》的定义，操作风险是指由于不完善或失灵
的内部程序、人员、系统或外部事件导致的风险。
同时，该委员会将操作风险分为7大类，其中包括内部欺诈；外部欺诈；雇佣合同以及工作状况带来
的风险事件；客户、产品以及商业行为引起的风险事件；有形资产的损失；经营中断和系统出错；涉
及执行交割以及交易过程管理的风险事件，如表1.1所示。
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