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前言

本书为全国工程硕士研究生教育核心教材，同时得到“北京市精品教材”项目的资助。
本书由北京航空航天大学的黄河博士编著，李伟琴教授审核。
网络安全既有丰富的理论基础，又是实践性较强的一门学科。
本书主要讲述网络环境下的信息安全技术，对于传统信息安全中的密码算法和密码协议等理论内容只
做了简要介绍，着重描述了计算机网络安全的理论和实践知识，对于密码学的应用则贯穿在网络安全
协议和技术中进行描述。
为了使内容的组织具有系统性并便于读者理解，将教材内容划分为网络安全协议、技术和应用等不同
层次进行论述。
其中，网络安全协议部分是教材的核心内容，力争系统、全面地讲解TCP/IP网络安全协议，协议部分
尽量结合其应用背景、实例和方法等加以论述； 网络安全技术重点讲述防火墙、虚拟专用网、访问控
制、入侵检测和系统审计等网络安全防御技术，同时也介绍了网络安全方面新的研究方向和技术。
教材中每章的实验部分列出了编者认为与教材内容配套的实验名称，其具体实验内容和方法读者可以
根据需要自己选取。
教材的编写过程中得到诸多老师、同事及同学的帮助。
北京航空航天大学的李伟琴教授对全书进行了审核并提出了许多宝贵的修改意见。
北京航空航天大学软件学院的研究生周由胜、张凡、马心意和王隽竹，北京交通大学的研究生顾成杰
，中国电力国际发展有限公司的陆路，路透中国科技有限公司的郑久丹，中国移动研究院的张鑫等同
志也参与了本书的编写，在此表示诚挚的谢意。
由于作者水平所限，书中难免存在一些疏漏和错误，敬请广大读者批评指正。

Page 2



第一图书网, tushu007.com
<<计算机网络安全>>

内容概要

《计算机网络安全——协议、技术与应用》以TCP/IP网络安全协议为核心，全面、系统地论述计算机
网络安全的协议、技术与应用等问题。
《计算机网络安全——协议、技术与应用》共分为三个部分： 网络安全基础部分，包括网络安全概述
、密码学基础、数字认证技术和公钥基础设施等； 网络安全协议部分，分层描述计算机网络各层的安
全协议及其应用，包括网络层的IPSec，传输层的SSL/TLS，应用层的S/MIME、PGP、SSH、DNSSEC
、TSIG、SNMPv3等； 网络安全技术与应用部分，详细讲解防火墙、VPN、访问控制、入侵检测、系
统审计等较为成熟的网络安全技术，同时还介绍了移动IP安全、无线网络安全、Web Service安全等网
络安全新技术。
　　《计算机网络安全——协议、技术与应用》可作为通信、计算机等相关专业的大学本科生和研究
生教材，也可作为从事计算机网络与信息安全工作的工程技术人员和广大爱好者的参考书。
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章节摘录

2.1 为什么使用生命周期在软件开发中采用生命周期模型已为所有的现代软件开发组织所接受。
但是，为什么一个开发团队得遵守一个合适的生命周期模型呢？
其主要优势在于，它鼓励以系统化和规范的方式开发软件。
当一个程序由一个程序员单独开发时，他可以自由决定他开发软件的具体步骤。
但是，当程序由一个团队开发时，那么成员们就有必要准确地理解什么时候应该做什么，否则的话就
可能导致混乱和项目失败。
我们试着用一个例子来说明这个问题。
假设一个软件的开发问题被分成若干部分，而这些部分又都分配给成员。
从此，团队成员能够自由地以他们喜欢的方式开发分配给他们的部分，那么很有可能一个成员可以开
始写他那一部分的代码，而另一个可能决定先准备测试文档，其他一些工程师可能首先开始设计阶段
。
不管您相信与否，这正是导致过去许多项目失败的原因！
失败的原因不难猜测，严重的问题将出现在不同部分的连接和管理整体的开发上。
2.1.1 为什么要记录一个生命周期模型生命周期模型形成了软件工程师中一个对活动的共同认识，并有
助于以系统和规范的方式开发软件。
软件开发组织通常会为其遵循的生命周期模型准备一个准确文档。
文档化的软件生命周期模型除了在生命周期模型未充分记录时防止错误发生，也有助于查明开发过程
中不一致、重复和遗漏的地方。
记录生命周期模型的其他好处有，它提高了开发者对于过程的认识，并要求软件开发组织准确界定生
命周期中的每一个活动。
基本上，如果有些东西不能写下来，可能就不会有一个明确的概念。
此外，当某些具体工程需要时，将备有记录的过程模型按照需要修改会更加容易。
在这一章中稍后我们会看到，为了能够用于具体的工程，一个项目团队可能经常需要修改一个特定标
准的过程模型，而文档化的过程模型有助于确定需要的修改应该在哪里发生。
如今几乎没有一个软件开发组织不记录其遵循的生命周期模型。
正如我们稍后会看到的，文档化的生命周期模型也是现代质量保证技术的一项强制性要求。
这意味着，如果一个软件组织没有文档化的过程，它就不能被认为有能力开发高质量的软件产品。
因此，对于软件开发组织，不仅遵循一个良好定义的过程很重要，记录遵循的过程也是很重要的。
2.1.2 阶段出入标准除了明确一个软件产品生命周期的不同阶段之外，一个生命周期模型通常会为每一
个阶段定义出入标准。
只有满足了相应的阶段进入标准，阶段才可以开始；同样地，只有满足了相应的阶段退出标准，一个
阶段才可视为完整的。
例如，软件需求说明阶段的阶段退出标准可以是已经开发出的软件需求说明(SRS)文档，并经由内部审
查和客户核准。
只有满足了这些条件下一阶段才能展开。
如果清楚定义了各个阶段的出入标准，那么监控工程的进度就会更加容易。
如果每个阶段的出入标准没有明确说明，并且没有遵循任何生命周期模型，那么制订工程进度就会变
得十分困难。
这通常会导致一个问题，即所谓的99%完成综合症。
此综合症表现为，没有确切的方法来衡量项目的进度，乐观的团队成员会认为该项目是99%完成的，
即使该工程远未完成——这样使得项目经理对于完成时间的所有预测都变得极不准确。
已经开发出了好几个生命周期模型，但是，在本书中我们仅讨论几个重要且常用的模型。
首先讨论软件开发的经典瀑布模型，然后研究软件开发的迭代瀑布、进化、原型和螺旋模型。
2.2 经典瀑布模型经典瀑布模型直观上是最明显的开发软件方式。
尽管传统的瀑布模型优雅而直观，但我们将看到事实并非如此。
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这是一个切实可行的模型，但在某种意义上说它又不能用于实际的软件开发项目。
因此我们可以把这种模型看作是一种理论上的软件开发方法。
那么究竟为什么要研究这个模型呢？
因为所有其他的生命周期模型基本上都来自于经典瀑布模型，所以，为了能够理解其他生命周期模型
，我们必须首先学习经典瀑布模型。
此外，稍后会看到在本书中这种模型还有其他用途的。
经典瀑布模型把生命周期划分为如图2-1所示的阶段。
这个模型的名字恰如其分，表示出了瀑布的层叠关系。
这种模型把生命周期打破细分为很直观的一系列阶段。
不同的阶段分别是：可行性研究、需求分析和说明、设计、编码和单元测试、集成和系统测试以及维
护。
从可行性研究到集成和系统测试阶段的不同阶段被称为开发阶段。
生命周期中可行性研究和产品测试和交付之间的部分被称为开发部分。
截至生命周期的开发部分末尾，产品就可以随时交付给客户。
维护阶段在开发阶段完成后即开始。
在任何软件开发的各个阶段中都会有的一个活动就是项目管理。
由于这一活动跨越整个项目期限，项目管理活动没有被单独列在图2-1中。
即使是为了方便而在生命周期图中将其省略掉，但项目管理绝对是生命周期中一个很重要的活动，用
于对产品开发和维护各个阶段工作的管理。
图2-1 经典瀑布模型完成每一阶段通常需要开发团队投入不同的工作量。
图2-2显示了完成一个典型产品的不同阶段的活动时所必须投入的工作量比较。
可以观察到，在生命周期的各阶段中，维护阶段通常需要最多的工作量。
不过，在开发阶段中，集成和系统测试阶段需要最多的工作量来开发一个典型产品。
图2-2 一个典型产品的不同阶段之间的相对投入分布生命周期的每个阶段有早已明确的起始和终止标
准，它们通常需要以文字说明的方式记录下来。
因此，工程师可以确切知道何时停止一个阶段并开始下一阶段。
除了为每个阶段定义出入标准之外，大多数组织往往就每一阶段末尾所产生的输出(又称deliverable)制
定标准。
很多时候它们也指明一些应遵循的方法以产生期望的输出。
这当然需要确定具体的方法，然后由工程师执行，例如需求说明、设计、测试及项目管理。
良好的软件开发组织通常会记录所有有关如下方面的信息：不同阶段末尾产生的输出、要采用的方法
等，并使它们成为一个连贯的框架，称为组织软件开发模型。
软件开发组织希望新进入组织的工程师首先能够掌握组织软件开发模型。
现在我们简要讨论一下在经典瀑布模型的每个生命周期阶段中所执行的重要活动，以及相应的出入标
准。
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编辑推荐

《计算机网络安全:协议、技术与应用》为全国工程硕士专业学位教育指导委员会推荐教材之一，由清
华大学出版社出版。
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