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前言

在科教兴国方针的指引下，我国高等教育进入了一个新的历史发展时期，招生规模和在校生数量都有
了大幅度的增长。
我们在进行着世界上规模最大的高等教育。
与此同时，对于高等教育的研究和认识也在不断深化。
高等学校要明确自己的办学方向和办学特色，这既是不断提高高等教育水平的必然要求，更是高校不
断发展和壮大必须首先考虑的问题。
教育部领导明确提出，高等教育应多元化，高等院校应实施分类分层次教学，这是高等教育大众化的
必然结果，也是市场对人才需求的客观规律所致。
因此要有相当部分的高等院校致力于培养应用型人才。
此类院校在计算机教学中如何实现自己的培养目标，如何选择适用的应用型教材，已成为十分重要和
迫切的任务。
应用型人才的培养不能简单照搬研究型人才的培养模式，要在丰富的实践基础上认真总结，摸索新形
势下的教学规律，在此基础上设计相关课程、改进教学方法，同时编写与之相适应的应用型教材。
这一工作是非常艰巨的，也是非常有意义的。
在清华大学出版社的大力支持和配合下，应用型教材编委会于2003年成立。
编委会汇集了众多高等院校的实践经验，并经过集中讨论和专家评审，遴选了一批优秀教材，希望能
够通过这套教材的出版和使用，促进应用型人才培养的实践发展，为建立新的人才培养模式作出贡献
。
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内容概要

本书介绍计算机网络安全的基本原理和应用。
全书共分8章，在概括性介绍网络安全基本的工作原理的基础上，重点介绍局域网服务器操作系统、
应用系统和个人计算机在互联网中如何保证安全运行。
本书强调应用特色，并介绍网络安全的新技术，使读者学会应用、更好地理解和掌握实用的网络安全
技术。
　　本书可作为大学本科和大专非计算机应用专业有关课程的教材，也可作为广大计算机用户和网络
管理员的参考书。
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章节摘录

插图：第1章　计算机网络安全概述当今人们在享受计算机网络给工作和生活带来的各种便利的同时
，也承受着脆弱的计算机网络安全体系带来的困扰和损失。
网络上泛滥的病毒、黑客攻南已经成为无法回避而且有必须面对的问题。
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媒体关注与评论

　　《高等院校信息技术规划教材：计算机网络安全实用技术》我已经离不开网络了，可是我的计算
机为什么老是受病毒困扰和黑客攻击？
在网络环境下如何保证个人计算机的安全？
网络管理员如何保证网络的安全？
如何构建一个安全的局域网？
《高等院校信息技术规划教材：计算机网络安全实用技术》将本着易懂、实用新颖、重技巧的原则，
为读者解决这些困惑，带领读者去解读网络安全的奥秘。
　　《高等院校信息技术规划教材：计算机网络安全实用技术》首先深入浅出地论述了计算机网络安
全的工作原理和基本构架，让读者能够迅速了解网络安全的基本工作原理和基本构成，了解网络安全
的最新发展动态；接着详细介绍了针对局域网的安全措施，剖析了保证个人计算机和服务器安全运行
，利用成熟技术形成的诸多技巧以及防止黑客攻击的方法；最后选择具有代表性的行业，提出了完整
的网络安全解决方案，这是目前所有有关计算机网络的书籍所没有的。
　　《高等院校信息技术规划教材：计算机网络安全实用技术》将让读者能够了解网络安全，熟悉网
络安全的构架，学会保证网络安全运行的技巧，进而建设安全网络，成为网络安全领域的专家。
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