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前言

随着Internet的迅速发展，信息安全正成为一个越来越受关注的话题。
本书遵循由一般到具体、由理论到实践的原则阐述了当前国内外信息安全领域的相关主题，探讨了信
息安全平台建设的理论基础和设计思路，并从实际应用出发探讨如何切实地落实信息安全工作。
本书有助于组织构建符合IS()17799：2000信息安全标准的系统，这个标准为开发信息安全策略和理解
信息安全控制提供了一个框架。
在全书中，我们都会引用ISO 17799：2000标准。
本书提供了信息安全思想的总体描述，以便企业管理人员能够更好地评估他们的公司在处理信息安全
问题上的表现。
同时本书也提供一些实用方法来协助各个公司改进其信息安全计划。
本书是按照为公司建立信息安全计划的步骤来组织内容的。
本书分为三个部分。
第1部分“策略简介”旨在为开发、引荐和实施策略提供基础。
第2部分“信息安全策略的各个领域”探讨了9个安全领域的信息安全策略和规程。
第3部分“合规性”是关于策略和规程遵从联邦规章以及行业最佳实践的实际应用。
本书各章都配有相关的习题，以指导读者深入地进行学习。
本书可作为高等学校计算机及相关专业的教材，也可作为信息安全及管理人员的参考书。
对于有志成为信息安全专业人员的人，掌握本书中介绍的信息是绝对必要的。
参加本书翻译的人员有陈宗斌、陈红霞、张景友、易小丽、陈婷、管学岗、王新彦、金惠敏、张海峰
、徐晔、戴锋、张德福、张士华、张锁玲、杜明宗、高玉琢、王涛、申川、孙玲、李振国、高德杰、
宫飞、侯经国、刘淑妮、张春林、李大成、程明、张路红、张淑芝、孙先国、刘冀得、梁永翔、张广
东、郁琪琳、邵长凯、蒲书箴、潘曙光、刘瑞东、李军、焦敬俭。
由于时间紧迫，加之译者水平有限，错误在所难免，恳请广大读者批评指正。
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内容概要

　　《安全策略与规程：原理与实践》提供了信息安全思想的总体描述，以便企业管理人员能够更好
地评估他们的公司在处理信息安全问题上的表现。
同时《安全策略与规程：原理与实践》也提供一些实用方法来协助各个公司改进其信息安全计划。
　　《安全策略与规程：原理与实践》是按照为公司建立信息安全计划的步骤来组织内容的。
《安全策略与规程：原理与实践》分为三个部分。
第1部分“策略简介”旨在为开发、引荐和实施策略提供基础。
第2部分“信息安全策略的各个领域”探讨了9个安全领域的信息安全策略和规程。
第3部分“合规性”是关于策略和规程遵从联邦规章以及行业最佳实践的实际应用。
《安全策略与规程：原理与实践》各章都配有相关的习题，以指导读者深入地进行学习。
　　《安全策略与规程：原理与实践》可作为高等学校计算机及相关专业的教材，也可作为信息安全
及管理人员的参考书。
对于有志成为信息安全专业人员的人，掌握《安全策略与规程：原理与实践》中介绍的信息是绝对必
要的。
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整计划12.6.2 报告董事会12.6.3 合规性的有效期12.7 与FTC保护法案的不同之处12.7.1 目标12.7.2 元素12.8
身份盗窃和合规性12.8.1 身份盗窃的响应12.8.2 FTC与身份盗窃12.9 本章 小结12.10 自测题12.10.1 多项选
择题12.10.2 练习题12.10.3 项目题12.10.4 案例研究第13章 医疗卫生领域的合规性13.1 简介13.2 理解安全
法规13.2.1 HIPAA的目标与目的13.2.2 HIPAA的关键原则13.2.3 达不到合规性导致的惩罚13.2.4 安全法规
机构13.2.5 实现规范13.3 管理保护13.3.1 安全管理过程§164.3 08（a）（1）13.3.2 指派安全责任§164.3
08（a）（2）13.3.3 员工安全§164.3 08（a）（3）13.3.4 信息访问管理§164.3 08（a）（4）13.3.5 安全
意识和培训§164.3 08（a）（5）13.3.6 安全事件规程§164.3 08（a）（6）13.3.7 意外事故计划§164.3
08（a）（7）13.3.8 评估§184.3 08（a）（8）13.3.9 业务合作合同和其他安排§164.3 08（b）（1）13.4 
物理保护13.4.1 设施访问控制§164.3 10（a）（1）13.4.2 工作站的使用§164.3 10（b）13.4.3 工作站的安
全§164.3 10（b）13.4.4 设备与介质控制§164.3 10（d）（1）13.5 技术保护13.5.1 访问控制§164.3 12
（a）（1）13.5.2 审计控制§164.3 12（b）13.5.3 完整性控制§164.3 12（c）（1）13.5.4 人员或身份验证
§164.3 12（d）13.5.5 传输安全§164.3 12（e）（1）13.6 机构要求13.6.1 业务合作合同§164.3 14（a）
（1）13.6.2 对组健康计划的标准要求§164.3 14（b）（1）13.7 策略和规程13.7.1 策略和规程§164.3 16
（a）13.7.2 文档§164.3 16（b）（1）13.8 本章 小结13.9 自测题13.9.1 多项选择题13.9.2 练习题13.9.3 项
目题13.9.4 案例研究第14章 关键基础设施领域的信息安全合规性14.1 简介14.2 电子政务成为现实14.2.1 
国家级的安全性14.2.2 合规性必需的元素14.2.3 用于援救的NIST14.2.4 从事FISMA的NIST出版物14.2.5
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FISMA实现项目14.2.6 FISMA的未来14.3 保护学生记录的隐私14.3.1 FERPA的目标是什么14.3.2 教育记录
是什么14.3.3 教育记录的类型14.3.4 FERPA与信息安全的关系如何14.4 一切皆从一件公司丑闻开始14.4.1
SOX与信息安全的关系如何14.4.2 采用控制框架14.5 与ISO17799:2000的关联14.5.1 ISO17799安全领域概
述14.6 本章 小结14.7 自测题14.7.1 多项选择题14.7.2 练习题14.7.3 项目题14.7.4 案例研究第15章 小企业的
安全策略与实践15.1 简介15.2 什么是小企业15.2.1 小企业应当做什么15.2.2 额外考虑15.2.3 小企业应当拥
有什么策略15.2.4 策略应当如何提出15.3 为何要拥有一项保密性策略15.3.1 合法化15.3.2 不是一种,也不
是两种,而是五种15.3.3 协议的结构15.3.4 保护协议15.4 什么是可接受的行为15.4.1 所有权15.4.2 硬件和软
件15.4.3 资源滥用15.5 互联网的使用——在哪里划定最后界限15.5.1 互联网通信量的监控.记录日志及阻
塞15.5.2 传输数据15.6 确保公司电子邮件的安全15.6.1 只供业务使用15.6.2 明文通信15.6.3 资源滥用15.7 
意外事件的报告与响应15.7.1 意外事件报告15.7.2 意外事件响应15.7.3 意外事件响应计划15.8 口令管
理15.8.1 口令特征15.8.2 口令检查15.9 保护信息15.9.1 分类的确是必需的吗15.9.2 信息标记15.9.3 信息保
护15.10防止恶意软件15.10.1 病毒.蠕虫.特洛伊木马以及间谍软件15.10.2 保护要求15.10.3 不要忘记用
户15.10.4 补丁管理15.11保护远程访问15.11.1 扩展内部网络15.12控制更改15.12.1 小企业为何需要一套变
更控制策略15.13数据备份与恢复15.13.1 企业依赖于访问数据的能力15.13.2 备份的类型15.13.3 备份介质
的存储15.13.4 测试恢复15.14本章 小结15.15自测题15.15.1 多项选择题15.15.2 练习题15.15.3 项目题15.15.4 
案例研究附录A 访问控制附录B 雇员信息安全策略批准协议B.1 策略综述B.2 董事长的声明B.2.1 可接受
的信息资源使用B.2.2 互联网使用B.2.3 电子邮件使用策略B.2.4 信息资源的临时使用B.2.5 口令策略B.2.6 
便携式计算策略B.2.7 发布B.2.8 认可协议B.2.9 标准定义术语表

Page 7



第一图书网, tushu007.com
<<安全策略与规程>>

章节摘录

插图：
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