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内容概要

我们通常期望计算机可以按照我们的指示去执行任务，在现实生活中，我们通过使用软件来完成这些
期望。
目前计算机及其软件都变得非常的复杂，从我们点击鼠标到看到期望的结果这一过程中，可能经过了
多层软件。
为了充分利用计算机平台的能力，我们通常要依赖于这些软件层自身执行的正确性。
    对于这些软件层来说，每一层都可能出现问题，软件运行的结果并不是作者所需要的，或者至少不
是计算机操作者需要的。
这些漏洞为我们的系统引入了一定的不确定因素，随之而来的是重大的安全漏洞。
这些漏洞有些比较简单，比如软件或系统崩溃(可用于拒绝服务攻击)，或者缓冲区溢出(攻击者可以以
此来替换应用程序的代码，从而执行任意的命令)。
    本书本着小巧、易读、实用的原则，涵盖了目前流行的编程语言和运行平台，覆盖了最为常见的与
软件安全相关的19个致命漏洞。
该书采用理论和实践相结合的方式，对于每个漏洞都给出了详细的描述、产生的原理、查找的方法、
弥补的措施等内容，同时，对于每个漏洞，作者还精选了系统中实际出现的例子加以说明，使其更直
观，令读者印象更为深刻。
另外，在弥补措施中，作者结合多种不同的语言给出具体的代码弥补方案，从而更增强了实用性。
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作者简介

Michael Howard Microsoft公司安全工程组的高级安全项目管理经理，同时也是获奖书籍Writing Secure
Code的作者之一。
他还是IEEE Security&Priavacy Magazine杂志“Basic Training”栏目作者之一，美国国家网络安全伙伴任
务小组为国土安全部编写的“Processes to Produce Secu
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