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前言

　　回顾《黑客大曝光》第一版面世时的1999年，每个人都在“.com”世界里寻找着自己的立足之地
并梦想着自己有朝一日能够成为一家举世瞩目的IPO。
那是一段美好的时光，各种各样的新技术如雨后春笋般地涌现出来。
但我们也都知道，那段先建立一家“.com”公司、然后在12个月内把它变成一家股票公开上市公司的
好时光已经一去不复返了。
 这不仅是因为资本市场本身发生了戏剧性的变化，信息安全方面的因素也在其中扮演了一个重要的角
色。
如果你到现在还不明白信息安全不是一种奢侈而是一种必要的话，我敢说你在过去的5年里不是穴居
在某个岩洞的深处、就是你到现在还沉浸在你的“.com”股票还值点儿钱的旧日美好时光..
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内容概要

　　《黑客大曝光》一书享誉全美，被信息安全界奉为圣经，号称信息安全第一书。
作者独创“黑客大曝光方法学”，从攻防两方面系统阐述了最常见的黑客入侵手段及对应的防御策略
。
　　作者秉承前4版的一贯写作风格，开篇即以“踩点”、“扫描”、“查点”三部曲，拉开黑客入
侵的序幕。
之后，作者拨冗去繁，从系统、网络、软件三个方面对黑客攻击惯用手段进行剖析：“系统攻击”篇
针对Windows、UNIX系统攻击给出精辟分析，并覆盖最新热门主题远程连接和VoIP攻击；“网络攻击
”篇全面展示无线攻击技术和手段、防火墙攻击和拒绝服务攻击；“软件攻击”篇则引入全新概念—
—应用程序代码攻击，详细解释源代码泄露、Web应用程序攻击等最新黑客技术手段。
全书结合多个生动案例，环环相扣，引人入胜，读者如临其境。
　　本书面向各行各业、政府机关、大专院校关注信息安全的从业人员，是信息系统安防人士的宝典
，也可作为信息安全相关专业的教材教辅用书。
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描类型2．2．2　确定运行的TCP和UDP服务2．2．3　基于Windows的端口扫描工具2．2．4　端口扫
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分析技术2．4　小结第3章　查点3．1　旗标抓取基础3．2　对常用网络服务进行查点3．3　小结第2
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系统5．1获　取root权限5．1．1　简短回顾5．1．2　弱点映射5．2　远程访问与本地访问5．3　远程
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．1　硬件6．2．2　法律问题6．2．3　外围成本6．2．4　软件6．3　蛮力脚本——更具针对性的攻
击手段6．4　 PBX攻击6．5　 Voicemail攻击6．6　 VPN攻击6．7　 VoIP(Voice over IP)攻击6．8　小结
第3部分　网络攻击第7章网络设备7．1　寻找潜在的攻击目标7．2　自治系统查询(AS查询)7．2．1　
普通的traceroute命令输出7．2．2　带ASN信息的traceroute命令输出7．2．3　show ip bgp命令7．3　公
共新闻组7．4　对网络服务进行探测7．5　网络的安防漏洞7．5．1　OSI模型的第l层7．5．2　OSI模
型的第2层7．5．3　对基于开关阵列的网络进行嗅探7．5．4　OSI模型的第3层．7．5．5　配置失误7
．5．6　针对各种路由分配协议的攻击手段7．5．7　利用网络管理协议发动的攻击7．6　小结第8章
　无线攻击8．1　无线踩点8．2无线扫描和查点8．2．1无线嗅探器8．2．2无线监控工具8．3查明目
标无线网络已采取的防御措施8．3．1　SSID8．3．2　基于MAC地址的访问控制机制8．4　获得访问
权限(攻击802.11协议)8．4．1　改变无线网卡的MAC地址8．4．2　 WEP算法的安全弱点8．4．3　
让WEP更安全8．5　以WEP为目标的黑客工具8．6　LEAP攻击8．7　拒绝服务攻击8．8　802.1X简介8
．9　其他资源8．10　小结第9章　防火墙9．1　防火墙概述9．2　防火墙的识别9．3　穿透防火墙扫
描9．4　数据包过滤9．5　应用代理的弱点9．6　小结第10章　拒绝服务攻击10．1　常见的DoS攻击
技术10．1．1　早期的DoS攻击技术：安防漏洞10．1．2　现代DoS：能力消耗10．2　针对DoS攻击的
防范措施10．2．1　要有切实可行的工作目标10．2．2　防御DoS攻击10．2．3　监测DoS攻击10．2
．4　化解DoS攻击10．3　小结第4部　分软件攻击第11章　攻击应用代码11．1　常见的安防漏洞利用
技术11．1．1　缓冲区溢出和产品设计缺陷11．1．2　输入检查攻击11．2　通用性防范措施11．2．1
　人：改变企业文化11．2．2　流程：产品开发过程中的安全问题11．2．3　技术11．2．4　推荐阅
读材料11．3　小结第12章　Web攻击12．1　攻击Web服务器12．1．1　样板文件12．1．2　源代码泄
露12．1．3　资源解析攻击12．1．4　服务器功能扩展模块12．1．5　缓冲区溢出12．1．6　Web服务
器漏洞扫描器12．1．7　Whisker 2.O12．2　针对Web应用程序的攻击12．2．1　利用Google搜索引擎
去查找有漏洞的Web应用程序12．2．2　网络爬虫：全站点下载12．2．3　对Web应用程序进行评估12
．2．4　Web应用程序的常见安防漏洞12．3　小结第13章　攻击因特网用户13．1　因特网客户软件
的常见安防漏洞13．1．1　因特网客户端软件攻击技术简史13．1．2　JavaScript和Active Scripting13．1
．3　不能不防的cookie13．1．4　跨站点脚本(XSS)13．1．5　跨窗格／域漏洞13．1．6　SSL攻击13
．1．7　定时炸弹：让恶意代码自动执行13．1．8　电子邮件攻击技术13．1．9　即时消息(IM)13．1
．10　微软客户端软件的安防漏洞和相关防范措施13．1．1l　微软客户端软件的通用安防措施13．1
．12　为什么不使用非微软客户端软件13．1．13　非微软因特网客户端软件13．1．14　在线服务13
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．2　社交工程攻击：网上欺诈和身份盗用13．3　烦人和害人的灰色软件：　间谍软件、广告软件与
垃圾邮件13．3．1　灰色软件的常用种植技术13．3．2　灰色软件的拦截、监测和清除13．4　黑色软
件13．4．1　黑色软件的种类和常用技术13．4．2　查杀黑色软件13．5　最终用户应该注意的物理安
防问题13．6　小结第5部分附录附录A端口附录B最有威胁的14个安全漏洞
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编辑推荐

　　《黑客大曝光》(第5版)从系统、网络、软件三个方面对黑客攻击惯用手段进行剖析：“系统攻击
”篇针对Windows、UNIX系统攻击给出精辟分析，并覆盖最新热门主题远程连接和VoIP攻击；“网络
攻击”篇全面展示无线攻击技术和手段、防火墙攻击和拒绝服务攻击；“软件攻击”篇则引入全新概
念——应用程序代码攻击，详细解释源代码泄露、Web应用程序攻击等最新黑客技术手段。
　　《黑客大曝光》(第5版)面向各行各业、政府机关、大专院校关注信息安全的从业人员，是信息系
统安防人士的宝典，也可作为信息安全相关专业的教材教辅用书。
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