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前言

随着全球政治经济一体化的日益明显，以电子政务为代表的政府管理服务职能的电子化、自动化、无
纸化正在悄然兴起。
电子政务在“信息高速公路”的应用领域中被列为首位，可以说，政府信息化是社会信息化的先导，
电子政务是信息化社会发展的必然。
    但是，电子政务作为一项新生事物，它的发展道路并不是一帆风顺的。
世界各国在实施电子政务过程中普遍存在的问题是重硬件、轻应用，重形式、轻内容，在应用开发和
安全措施等方面还处于较为初级的阶段，尤其是电子政务的安全问题。
这一方面是因为电子政务涉及对国家秘密信息和高敏感度的核心政务的保护、涉及到维护公共秩序和
行政监管的准确实施、涉及到为社会提供公共服务的质量保证，由于关系到国家政府的形象，所以电
子政务系统一旦被攻击成功，则影响十分巨大：另一方面，电子政务是搭建在基于Internet技术的网络
平台上，而Intemet是一个安全性先天不足的全球网络，自身缺少设防，安全隐患很多，使基于Internet
开展的电子政务应用面临着严峻的挑战。
    本书作为“面向21世纪电子政务专业核心课程系列教材”的一种，主要围绕电子政务安全技术进行
展开，从电子政务的安全体系，各种常见的攻击技术和防范技术，信息加解密技术和鉴别认证等方面
进行探讨，最后给出一个总体安全解决方案。
    本书共分为9章，各章内容分布如下：第l章概括性地介绍了电子政务系统所涉及的相关安全问题；
第2章介绍了现代加解密技术在电子政务中的应用；第3章介绍了电子政务中的鉴别和认证技术；第4章
介绍了电子政务的常见攻击技术；第5章介绍了电子政务的安全防范技术；第6章介绍了移动政务的安
全问题；第7章介绍了计算机病毒与电子政务的安全；第8章从技术方面给出了电子政务的整体安全解
决方案；第9章介绍了电子政务的安全管理方案。
    本书在编写过程中参考了大量的国内外优秀的文献，大部分已经列在参考文献中，部分参考文献或
因出处不详、或因作者疏忽等原因没有进行标注，敬请原作者谅解。
在此，谨向各位为中国的电子政务发展作出贡献的理论研究者和实践探索者致以深深的敬意，没有你
们坚持不懈的努力，中国的电子政务发展肯定无法取得今天令人鼓舞的进展，当然，本书的成稿也是
不太可能的。
    在本书的编写过程中，我们得到了众多师长、同事和学生的关心、支持和帮助，沈学馗、顾其威教
授提出了很多有价值的建议，朱敏、蔡伟星、王文娟、薛亮等提供了大量的资料，张淼、董涛、胡莹
、葛广超、蒋俊峰、彭星等进行了校对工作。
在此一并向诸位表示最诚挚的谢意。
    本书适合于政府公务员、电子政务系统开发与管理人员、党校与行政学院学员、高等院校相关专业
师生以及其他对电子政务技术与安全感兴趣的读者使用。
    由于电子政务应用涉及的范围广、内容多、发展更新快，加之编委学识、资料和编写时间所限，书
中肯定有不少疏漏和不妥之处，敬请广大读者和专家批评指正。
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内容概要

本书是“面向21世纪电子政务专业核心课程系列教材”中的一本，围绕电子政务安全技术进行展开，
全书主要从电子政务的安全体系、各种常见的攻击技术和防范技术、信息加解密技术和鉴别认证等方
面进行探讨，最后给出一个电子政务总体安全解决方案。
    本书适合用作高等院校、党校、行政学院电子政务相关课程的专业教材，也可用作政府公务员的培
训教材，对相关企业的管理和技术人员同样具有参考价值。
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章节摘录

第1章  电子政务安全概述    电子政务系统是通过Internet等公网实现通信的网络，然而随着Internet的飞
速发展，各种安全问题接踵而至：黑客入侵、病毒肆虐、网络瘫痪、主页篡改，各种案例不胜枚举，
因此，如何保证电子政务的安全已成为迫在眉睫的问题。
本章首先介绍了电子政务面临的威胁的来源和种类，然后给出有关电子政务网络安全和信息安全的概
念，并分析了安全评估的重要性，最后介绍了国内外的安全评估标准。
  本章主要内容：    电子政务的安全问题概述　  电子政务的网络与信息安全 　 电子政务的安全体系结
构  　电子政务安全评估　　1.1 电子政务的安全问题概述    随着全球政治经济一体化的日益明显，以
电子政务为代表的政府管理服务职能的电子化、自动化、无纸化正在悄然兴起。
电子政务在“信息高速公路”的应用领域中被列为首位，可以说，政府信息化是社会信息化的先导，
电子政务是信息化社会发展的必然。
    电子政务，目前有很多种说法，如：电子政府、网络政府、政府信息化管理等。
但真正的电子政务绝不是简单的“政府上网工程”，更不仅仅是个网站系统。
    电子政务推动了整个社会的信息化，它不仅仅是“将服务放到网上”而已，其主要意义在于：在虚
拟空间里，政府能跨越部门问的限制，进行再造，为公众提供完整而便利的服务，突破传统“一站式
”的政府办公模式，促进观念的转变，强调政府的服务功能，通过建立适应网络时代的“一网式”和
“一表式”政府工作新模式，逐步实现向服务型政府的转变。
电子政务将实现政务“四化”：办公信息化、政务公开化、管理一体化、决策科学化，有利于政府转
变职能，提高运作效率。
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