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前言

进入新世纪以来，随着计算机与互联网技术的成熟、应用及普及，以国际互联网为基础的全新商务模
式——电子商务得到迅猛发展。
电子商务以其高度的便捷性和低廉的成本正在成为新世纪国际商务的主流模式和各国经济活动的核心
。
因此，国际社会对电子商务的巨大发展潜力给予了高度重视，尤其是一些发达国家和地区，已经将电
子商务视为推行经济全球化和主导世界经济的重要战略措施，并把电子商务的发展看做是未来世界经
济发展的重要推动力。
但是，自从有了电子商务，安全问题就像幽灵一样如影随形而来。
2002年，一名只有16岁的中学生黑客侵入某银行的网络系统，窃取了100万元人民币。
更著名的案例则是美国花旗银行的网络系统被黑客人侵，上千万美金被窃取，举世为之震惊。
上述种种问题使得人们对电子商务的安全程度忧心忡忡——连财大气粗的花旗银行都不能确保自己网
络系统的安全，更何况是普通的企业和个人？
在电子商务的安全性还不能得到充分保障的前提下，用户怎么可以放心地把自己的银行账号放到网上
，又怎么才能确定网络那一端的交易对象不是一家骗子公司呢？
为了充分认识和了解这些风险，我们应该采取切实有效的措施，防范风险，减少危害和损失，保证电
子商务信息系统资源的安全，保障电子商务信息的安全。
为此，我们编著本教材专门阐述电子商务的安全与管理问题，以利于电子商务高级人才的培养及电子
商务事业的健康发展。
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内容概要

电子商务系统是一个复杂的大系统。
电子商务的安全不仅仅是狭义上的网络安全，比如防病毒、防黑客、入侵检测，等等。
从广义来讲还包括信息的完整性以及交易双方身份的不可否认性。
从这种意义来说，电子商务安全涵盖面比一般的网络安全涵盖面要更广泛。
本书先在第1章分析电子商务的安全状况和要求；然后，在第2章介绍电子商务安全技术的基础理论，
包括密码学、认证技术和访问控制技术；接着，分别在第3、4、5、6、7章重点介绍电子商务安全技术
的核心内容，包括网络安全、系统安全、应用安全、支付安全和安全管理。
为灵活掌握这几种安全技术，本书在第8章深入分析了三个典型的电子商务安全方案。
最后，在第9章介绍电子商务安全相关的标准与法规。
本书适合作为高等院校电子商务、信息管理、信息安全、网络安全及计算机应用等专业的教材。
同时，本书可以作为电子商务安全技术培训的教材，也适合从事电子商务系统分析与设计研究和开发
的相关的工程技术人员作为参考书使用。
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章节摘录

插图：1.3 电子商务安全措施企业在进行电子商务的过程中最重要的问题就是安全问题，保证安全是进
行网上交易的基础和保障。
电子商务的安全问题是一个系统性的问题，应当跳出单纯从技术角度寻求解决办法的圈子，采用综合
防范的思路，从技术、管理、法律等方面综合思考。
建立一个完善的电子商务安全体系，至少应从三个方面考虑，并且三者缺一不可。
一是技术方面的考虑，如防火墙技术、网络防毒软件、信息加密存储通信、身份认证、授权等。
但只有技术措施并不能完全保证网上交易的安全。
二是必须加强监管，建立各种合理的制度，并加强监督，如建立交易的安全制度、交易安全的实时监
控、提供实时改变安全策略的能力、对现有的安全系统漏洞的检查以及安全教育等。
在这方面，主要充分发挥政府有关部门、企业的主要领导、信息服务商的作用。
三是制定法律政策来提供法律保障，通过健全法律制度和完善法律体系，保障合法网上交易的权益，
同时严惩破坏合法网上交易权益的行为，如尽快出台电子证据法、电子商务法、网上消费者权益法等
。
这方面，主要发挥立法部门和执法部门的作用。
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编辑推荐

《电子商务安全与管理》：高等院校电子商务专业系列教材。
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