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内容概要

本书是一本系统讲解Android应用开发安全的书籍。
它首先介绍了Android系统的架构和安全机制，然后详细说明了Android应用中存在的安全风险，并提
出如何实现相应的安全控制以保护用户的私密信息。
同时，本书还深入讲解了数据加密、认证技术以及企业级安全等概念。
通过本书的介绍，希望读者能够了解如何鉴别哪些是敏感数据、如何使用Android API保证数据的机密
性和完整性、如何构建企业级安全的应用以及如何实现客户/服务端应用之间数据管理与传输的安全性
等。

本书适用于Android应用开发人员、设计人员、测试人员、架构师、项目经理、安全咨询顾问等，是一
本实用的讲解Android应用安全的教材和使用手册。
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Sheran Gunasekera是一名拥有13年信息安全经验的安全研究人员和软件开发者。
他是ZenConsult Pte.公司的研发主管，负责个人计算机和移动设备平台的安全研究。
Sheran一直积极致力于BlackBerry和移动Java的研究，并且是揭露首个企业认可的恶意应用内部工作原
理的白皮书的作者，这些恶意软件被部署在阿联酋电信运营商签约用户的移动设备上。
他曾在中东、欧洲和亚太地区的安全会议上发表演讲，提供有关针对移动设备的恶意软件分析，以及
针对Web和移动设备的安全软件开发的培训。
他还在其有关安全的博客上撰写并发表文章（http://chirashi.zenconsult.net）。
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